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Plataforma para Gerenciamento de Servigos Empresariais

1. OBJETO

1.1. Contratacao de Plataforma para Gerenciamento de Servigos Empresariais(ESM), Gerenciamento de
Eventos, Discovery e Gerenciamento do Descumprimento de ANS com servigo de implantagdo e
suporte técnico especializado sob demanda

2. ESPECIFICACAO DO OBJETO

2.1. Contratacao de Plataforma para Gerenciamento de Servicos Empresariais (ESM), Gerenciamento
de Eventos, Discovery e Gerenciamento do Descumprimento de ANS com servico de implantacao e
suporte técnico especializado sob demanda.

2.2. REQUISITOS GERAIS DA PLATAFORMA

2.2.1. A plataforma de ESM deve possuir certificado Pink Verify ou PeopleCert para ITIL 4 nos
seguintes processos:

2.2.1.1. Controlar Mudanga;

2.2.1.2. Gerenciar Requisi¢cdo de Servico;
2.2.1.3. Gerenciar Incidente;

2.2.1.4. Gerenciar Problema;

2.2.1.5. Gerenciar Niveis de Servico
2.2.1.6.Gerenciar Disponibilidade;

2.2.1.7. Monitorar e Gerenciar Eventos;

2.2.1.8. Gerenciar Ativos de TI;

2.2.1.9. Gerenciar Configuracdo e CMDB;
2.2.1.10. Gerenciar Plataforma e Infraestrutura;
2.2.1.11. Gerenciar Capacidade e Desempenho.
2.2.2. INTELIGENCIA ARTIFICIAL

2.2.2.1. Possuir recursos de Inteligéncia Artificial (I.A.) generativa e Machine Learning no
gerenciamento de servicos empresariais para alcancar os seguintes objetivos:



@ SERPRO Plataforma para Gerenciamento de Servigos Empresariais

2.2.2.1.1. Propor ajustes nos dados do tiquete a partir de andlise sobre o que foi relatado/descrito pelo
usudrio e/ou através do padrao historico de registros semelhantes;

2.2.2.1.2. Propor possiveis diagndsticos ou resolugdes para determinado tiquete a partir de analise de
dados do tiquete e do conhecimento adquirido (base de conhecimento, outros tiquetes - inclusive
mudangas, ajustes do CMDB e eventos);

2.2.2.1.3. Propor alteracdo de fluxo de trabalho do tiquete de acordo com critérios e/ou limiares
definidos pelo SERPRO;

2.2.2.1.4. Propor a execugdo de processo ad hoc para avaliar a execucdo do tiquete, registrar licoes
aprendidas e iniciar o processo de melhoria continua no fluxo de trabalho e suas tarefas, nas
atividades executadas ou no item de configuracdo objeto do tiquete;

2.2.2.1.5. Ser capaz de identificar e notificar tendéncias e/ou probabilidade de indisponibilidade de
servicos e propor a¢des preventivas baseada nas informagoes histdricas dos tiquetes e base de
conhecimento;

2.2.2.1.6. Ser capaz de identificar e notificar tendéncia e/ou probabilidade de descumprimento dos
niveis de servigo e propor a¢des preventivas baseada nas informagdes histdricas dos tiquetes e base de
conhecimento;

2.2.2.1.7. Fornecer relatorio de analise de sentimento dos feedbacks apresentados pelo cliente, como
por exemplo, no controle de qualidade dos tickets de determinado(s) cliente(s) e/ou servigo(s) e/ou
periodo(s).

2.2.2.2. As proposi¢des devem ser de facil leitura e feitas como notificagdo, conforme item
NOTIFICAGAO/ALERTA deste instrumento.

2.2.2.3. Ser capaz de reconhecer linguagem natural para entender melhor o que esta registrado nas
varias fontes de dados e entdo alcancar os objetivos citados acima efetivamente.

2.2.2.4. Ser capaz de aprender continuamente para melhorar a efetividade.

2.2.2.5. Os dados do SERPRO nao podem ser utilizados para treinamento de Inteligéncia Artificial que
ndo seja para uso exclusico do SERPRO .

2.2.3. CALENDARIO

2.2.3.1. Ser capaz de criar calendarios personalizaveis, a partir do calendario juliano padrio, quanto a
indicacdo de semana til; indicacdo de hora til; e registro de feriados - nas esferas Federal, Estadual e
Municipal.

2.2.4.FUSO HORARIO
2.2.4.1. Ser capaz de apresentar as datas e horarios, no fuso horario de Brasilia - DF - Brasil.

2.2.4.1.1. Para os usudrios requisitantes que estiverem em UF/Pais com fuso horario diferente deve
conter recurso de conversdo destes dados para o fuso horario do usuario.
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2.2.4.1.2. Para registro e calculo de tempos e prazos sempre considera o fuso horario de Brasilia - DF -
Brasil como padrio, podendo ser alterado para outro fuso horario em determinados fluxos de trabalho
conforme definido pelo SERPRO e de acordo com cliente.

2.2.5. INTEGRACAO

2.2.5.1. Ser capaz de manter integracdo (sincrona ou assincrona) com sistemas desenvolvidos
internamente e com outras ferramentas padrao de mercado para uso nos processos e fluxos de
trabalho como:

2.2.5.1.1. de comunicacao direta para esclarecimento e resolucao de tiquetes;
2.2.5.1.2. de ferramentas de automacao;

2.2.5.1.3. entre outros definidos neste instrumento como funcionalidade core.
2.2.5.2. A integracdo nativa deve ocorrer com, no minimo, as seguintes ferramentas:
2.2.5.2.1. De discovery; complementares ao CMDB;

2.2.5.2.2. De gestdo de projeto (ALM, GIT, Gitlab, entre outras);

2.2.5.2.3. De colaboracgdo (Teams, entre outras);

2.2.5.2.4. De comunicagao (outlook, entre outras);

2.2.5.2.5. De Business Inteligence (PowerBI, Qlik Sense, entre outras);

2.2.5.2.6. De ITOM/IAops/monitorac¢do (Zabbix, Grafana, Prometheus, Aria Operation Vmware, OBM,
entre outras);

2.2.5.2.7. De automacao (rundeck, entre outras);

2.2.5.2.8. Com sistema de Gerenciamento de Identidade (via LDAP) para obtencao de dados
atualizados dos empregados do SERPRO, incluindo a hierarquia organizacional.

2.2.5.3. Quando a integracao ndo for nativa, deve oferecer recurso para construir integracées
padronizadas, bem documentadas e abertas para consumo de qualquer ferramenta de mercado ou
sistema - que exista no parque tecnolégico do SERPRO ou que ele venha adquirir.

2.2.5.3.1. Deve usar pelo menos os protocolos de integracdo comuns, como SOAP, API (usando os
padrdes de mercado como REST), Webhooks, para garantir a interoperabilidade.

2.2.5.3.2. Possuir documentacdo detalhada e abrangente das APIs, incluindo exemplos de cédigo, para
facilitar o desenvolvimento de integragdes personalizadas; conforme padrdo de mercado.

2.2.5.3.3. Possuir mecanismos de autenticagdo seguros configuravel para proteger o acesso as APlIs,
como OAuth, tokens de API ou outros métodos seguros.
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2.2.5.3.4. Possuir controles de autorizagdo granulares nas APIs para garantir que apenas usuarios
autorizados possam acessar ou modificar dados sensiveis.

2.2.5.3.5. Poder4d ser sincrona ou assincrona e deve:

2.2.5.3.5.1. Permitir que um tiquete de um processo na plataforma realize funcionalidade; ou
sensibilize informacdes e estados de tiquetes ou dados armazenados em outra ferramenta do parque
tecnoldgico do SERPRO de acordo com regras de negécio definidas pelo SERPRO.

2.2.5.3.5.2. Permitir que o tiquete de um processo fora da plataforma realize funcionalidade; ou
sensibilize informacdes e estados de tiquete de processos na plataforma ou inclua/exclua ou atualize
dados armazenados no CMDB ou outro cadastro existente no Banco de Dados da plataforma de acordo
com regras de negdécio definidas pelo SERPRO.

2.2.5.3.6. Deve ocorrer com, no minimo, Ferramenta comercial (CRM - Oracle Right Now) e
empresarial (ERP - MXM), Ferramenta de gestdo técnica (Vmware Aria Operations, Control-M,
Mainframe, Exadata, Backup, entre outros), Ferramenta de Gestdo de Pessoas, Ferramenta de contact
center, Ferramenta de aquisicdo; Ferramenta de Gestdo patrimonial, entre outras.

2.2.5.3.7. Ser capaz de estender a plataforma para incluir suporte a integracdo com novos servicos ou
recursos especificos adquiridos pelo SERPRO ou disponibilizados pelos varios provedores de nuvem
parceiros do SERPRO.

2.2.5.3.8. Ser capaz de monitorar o desempenho da integracdo, registrando dados de auditoria
conforme item AUDITORIA deste instrumento, para garantir que as informacdes estejam sendo
transmitidas eficientemente e sem atrasos.

2.2.5.3.9. Ser capaz de registrar dados que eventualmente tenham sido transferidos de/para outra
ferramenta ou ajustados pela integracdo para permitir auditar as operagdes realizadas, conforme item
AUDITORIA deste instrumento.

2.2.5.3.10. Ser capaz de apresentar, em painel especifico criado conforme item PAINEIS deste
instrumento, a lista de tentativas de integracdo que falharam inclusive apresentando a mensagem de
erro recebida, como por exemplo: 404 - indisponibilidade da aplicagao destino.

2.2.5.3.11. Ser capaz de realizar as integragdes usando uma plataforma de processamento de streams
ou um barramento de integra¢des de mercado, por exemplo: Kafka, TIBCO, entre outras.

2.2.5.3.12. Deve prover mecanismo de monitorac¢do e gerenciamento do consumo de APIs,
possibilitando a limitacdo do uso para proteger a infraestrutura de consultas/operagdes muito
custosas para os recursos da aplicagao.

2.2.5.3.13. A plataforma devera prover modelo de integracio eficiente e simplificado para integrar com
ferramenta de contact center, que ira realizar a comunicagido e o primeiro atendimento aos usuarios
dos servicos administrados pelo SERPRO.
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2.2.6. FORMAS DE ACESSO

2.2.6.1. A solucao deve ser acessivel por meio de desktops, notebooks, tablets ou smartphones, e deve
ser responsiva de forma a se adaptar ao tipo de equipamento e ao tamanho e/ou posicdo da tela que
esta sendo executado.

2.2.6.1.1. Possuir suporte para os principais navegadores do mercado, principalmente Safari, Firefox,
Google Chrome e Microsoft Edge, seja em versdes Desktop ou dispositivos moéveis.

2.2.6.1.1.1. A ferramenta deverd manter a compatibilidade com as futuras atualiza¢des dos
navegadores.

2.2.6.1.2. Permitir o uso da ferramenta através de aplicativo mobile compativel, no minimo, com as
versoes recentes de Android e 10S.

2.2.6.1.3. Atender as diretrizes de acessibilidade para conteido Web WCAG em sua versao mais
recente.

2.2.7. CONTROLE DE ACESSO E SEGURANCA

2.2.7.1. Possuir recursos que permitam a configuracio de regras de seguranca e recursos para realizar
cadastro de usudrios (internos ou externos) e perfis da plataforma de acordo com os papéis nos fluxos
de trabalho configurados; conforme definido pelo SERPRO.

2.2.7.1.1. Ser capaz de atribuir permissdes de forma granular, permitindo controlar o acesso a recursos
especificos da ferramenta e acoes realizadas.

2.2.7.1.2. Ser capaz de substituir, total ou parcialmente, este cadastro por integracdo conforme descrito
no item INTEGRACAO deste instrumento.

2.2.7.1.2.1. Ser capaz de autenticar os usudrios para acesso da plataforma a partir de ferramenta de
gestdo de identidade indicada (SSO) pelo SERPRO.

2.2.7.1.2.2. Deve permitir a integracdo com IdP (provedor de identidade) externo através do protocolo
SAML para a autenticacdo dos usuarios.

2.2.7.1.3. Possuir suporte a autenticacdo multi-fator para reforgar a seguranca do acesso,
especialmente para usudrios com permissoes criticas.

2.2.7.1.4. Implementacgido de criptografia robusta para proteger dados sensiveis em transito

2.2.7.1.4.1. Garantia de que todas as comunicacdes entre usudrios e a ferramenta sio criptografadas
utilizando tecnologias como HTTPS/SSL, TLS.

2.2.7.1.5. Ser capaz de configurar medidas para anonimizar ou pseudonimizar dados pessoais, quando
necessario, para cumprir regulamentacgoes de privacidade.
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2.2.7.1.6. Possuir mecanismo para permitir a implementacdo de controles de acesso, em nivel de
campo, para limitar o acesso dos usudrios apenas aos dados relevantes para suas funcoes, evitando o
acesso nao autorizado a informacdes sensiveis.

2.2.7.1.7. Para usuarios externos

2.2.7.1.7.1. Ser capaz de identificar o tipo de usuario (cidadao, usuario do cliente, representante do
cliente) e associar ao perfil (papéis no fluxo) adequado.

2.2.7.1.7.2. Permitir definir em quais fluxos de trabalho ele pode participar diretamente e/ou ter
acesso aos dados, indicando quais as classifica¢des de sigilo ele é autorizado a ver de acordo com
politicas e normas do SERPRO relacionadas a classificagcdo da informacao quanto ao sigilo.

2.2.7.1.7.2.1. Permitir definir o nivel de sigilo dos documentos associado aos fluxos de trabalho que ele
pode visualizar.

2.2.7.1.7.3. Permitir definir quais os servicos do cliente hospedados no SERPRO ele é
responsavel /usudrio a partir de integracio conforme descrito no item INTEGRAGCAO deste
instrumento.

2.2.7.1.7.4. Ser capaz de estabelecer grau de importancia do usudario para a unidade de relacionamento
com o cliente do SERPRO de modo que isso influencie na determinacao de prioridade do tiquete.

2.2.7.1.7.5. Ser capaz de apresentar os dados de localizacdo do usuario, o idioma para comunicagao e as
informagdes de contato em todos os tiquetes de fluxos de trabalho em que ele estiver associado.

2.2.7.1.7.6. Permitir apresentar visoes diferentes dos painéis, dos relatoérios e das telas do sistema
dinamicamente, definidos a partir do tipo de usuario, do grau de importancia dele (vip ou comum), dos
processos/subprocessos que ele participa e dos servigos associados a ele.

2.2.7.1.7.7. Ser capaz de garantir a segregacdo de dados dos usudrios, usando a arquitetura multi-
tenant aplicada na plataforma, de modo que o usudario de um cliente nido tenha acesso a dados
associados a outro cliente.

2.2.7.1.8. Para usuarios internos:

2.2.7.1.8.1. Ser capaz de identificar o tipo do usuario (atendente da terceirizada, executor, gestor,
usuario de servico) e associar ao perfil (papel do fluxo ou fun¢ido) adequado.

2.2.7.1.8.2. Permitir definir para quais servigos dos clientes hospedados no SERPRO ele podera
assumir o papel de usuario externo, considerando os processos que o cliente dos servigos tem acesso
devido ao contrato.

2.2.7.1.8.3. Permitir definir em quais fluxos de trabalho ele podera participar e/ou ter acessos aos
dados, indicando quais as classificacdes de sigilo ele é autorizado a ver de acordo com politicas e
normas do SERPRO relacionadas a classificacdo da informag¢do quanto ao sigilo.
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2.2.7.1.8.3.1. Permitir definir o nivel de sigilo dos documentos associado aos fluxos de trabalho que ele
pode visualizar.

2.2.7.1.8.4. Permitir apresentar visdes diferentes dos painéis, dos relatérios e das telas do sistema
dinamicamente, definidos a partir do tipo de usuario, dos processos/subprocessos que ele participa e
dos servicos associados a ele.

2.2.7.1.8.5. Permitir definir quais atividades de administracdo da plataforma o usudrio podera assumir,
por exemplo, configuracdo e uso de low code/no code, gestao de dominio, cadastros gerais e entre
outros a critério do SERPRO.

2.2.7.1.8.6. Permitir definir a jornada de trabalho do usuario e periodos de auséncia devido a eventos
registrados na ferramenta de gestao de pessoas.

2.2.8. SEGURANCA SaaS (Se a plataforma for no modelo SaaS)

2.2.8.1. Deve permitir o controle de acesso a plataforma através do endereco de rede da conexao de
origem do usuario;

2.2.8.2. Ser capaz de usar VPNs seguras entre SERPRO e ambiente da plataforma no provedor onde ela
estard instalada;

2.2.8.3. Deve possuir tenant dedicado ao SERPRO.

2.2.8.4. Deve disponibilizar ferramenta de auditoria de seguranca do ambiente habilitadas e acessiveis
ao SERPRO;

2.2.8.4.1. Deve permitir acesso aos logs de auditoria para avaliacdo da qualidade dos dados;
2.2.8.4.1.1. Deve registrar em log, acessos e atividades de usuarios e administradores;

2.2.8.4.1.2. Deve ter a capacidade de registrar logs do sistema para posterior consulta inclusive por
ferramentas externas.

2.2.8.4.2. Deve possuir rotina de envio automatico de logs da solucdo para o ambiente on-premisse
SERPRO.

2.2.8.5. Deve validar a integracdo da base de usuarios da plataforma com o Login SERPRO;
2.2.8.6. Implementacao de criptografia robusta para proteger dados sensiveis em repouso.

2.2.8.6.1. A criptografia em repouso deve obrigatoriamente estar habilitada para todos os volumes e
buckets provisionados para a solugdo;

2.2.8.7. 0 contratado deve disponibilizar credenciais que possibilitem o acesso de monitoramento a
cada tenant dedicado a solugao;

2.2.8.7.1. Deve utilizar dados de ambiente de desenvolvimento para teste de monitoramento e envio de
métricas de hosts;
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2.2.8.7.2. Permitir acesso ao ambiente da plataforma para monitoramento dela a partir da rede do
SERPRO e usando os critérios de disponibilidade definidos em contrato.

2.2.8.8. A solucdo e todos os recursos que fardo o armazenamento e processamento dos dados devem
ser provisionados em nuvem cuja regido esteja localizada fisicamente no Brasil;

2.2.8.9. Deve fazer uso de VPN site-to-site para integracdo com a Rede SERPRO;

2.2.8.10. 0 backup dos dados devera ser enviado para o SERPRO com uma periodicidade a ser definida
de acordo com politica de backup do SERPRO;

2.2.8.11. A infraestrutura deve estar configurada de forma que o SERPRO tenha a geréncia das
permissodes de acesso as chaves criptograficas utilizadas no ambiente.

2.2.9. AUTOMACAO

2.2.9.1. Permitir a construcao de automacoes, usando low code/no code e linguagens de script padrao
de mercado (Javascript, Python, entre outras) para realizar tarefas dos fluxos de trabalho de processos
geridos pela ferramenta com o objetivo de substituir total ou parcialmente a realizacdo manual
daquela tarefa; sendo obrigatério ter, no minimo, as seguintes automacoes:

2.2.9.1.1. Ser capaz de automatizar a execuc¢do de fluxo de trabalho ou tarefa com base em regras
predefinidas pelo SERPRO.

2.2.9.1.2. Ser capaz de acionar um procedimento automatizado em outra ferramenta e receber o
feedback da sua execucio, registrando o retorno.

2.2.9.1.3. A solucdo deve ser capaz de orquestrar e executar fluxos de trabalho de automacao
dindmicos baseados em eventos especificos, utilizando gatilhos personalizaveis que iniciam
procedimentos automatizados para tratamento de tiquetes ou execu¢do de automagdes na
infraestrutura.

2.2.9.1.4. Implementar um sistema de ChatOps robusto, integrado com tecnologias de inteligéncia
artificial , capaz de compreender e responder a consultas em linguagem natural. Esse sistema deve
permitir que os usudrios realizem uma ampla gama de opera¢des diretamente via chat, como
pesquisar na base de conhecimentos, criar e gerenciar tickets, e acionar automagdes especificas.

2.2.9.1.5. A solucdo deve oferecer uma plataforma flexivel para a criacdo e gerenciamento de
workflows de automacdo, que possam ser facilmente integrados com outras funcionalidades da
solucao de ESM e sistemas externos. Isso deve incluir a capacidade de personalizar workflow com base
nas necessidades especificas de negdcio e operacdes de TI.

2.2.10. COMUNICACAO
2.2.10.1. Ser capaz de realizar comunicagao entre usuarios da ferramenta e partes interessadas para:
2.2.10.1.1. troca de informagdes;

2.2.10.1.2. colaboragao no trabalho (bidirecional);
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2.2.10.1.3. alertas sobre nivel de servico;

2.2.10.1.4. para notificar/alertar os varios interessados no tratamento de um registro.
2.2.10.2. A comunicacdo bidirecional entre usuarios podera ser feita:

2.2.10.2.1. via formulario disponivel no portal do fornecedor dentro da ferramenta;
2.2.10.2.2. por integracdo, conforme item INTEGRACAO deste instrumento;
2.2.10.2.3. via ferramenta de colaboracao;

2.2.10.2.4. via chat;

2.2.10.2.5. 0 SERPRO podera configurar um ou mais destes canais de acordo com as necessidades de
cada processo.

2.2.10.3. A comunicag¢do unidirecional deve ser feita:

2.2.10.3.1. via quadro de avisos interno disponibilizado na tela inicial da ferramenta;
2.2.10.3.2. via portal de ferramenta do fornecedor ou empresa de contact center terceirizada;
2.2.10.3.3. via tela para execucdo dos processos;

2.2.10.3.4. via ferramenta de colaboracio;

2.2.10.3.5. via e-mail; e

2.2.10.3.6. via aplicativo do SERPRO para comunicacdo com seus empregados por integracao,
conforme item INTEGRACAO deste instrumento;

2.2.10.3.7. podendo o SERPRO configurar um ou mais destes canais de acordo com as necessidades de
cada processo.

2.2.10.4. As notificacdes/alertas poderdo ser do tipo “informativo” ou do tipo “evento mapeado” e deve
ter o comportamento descrito no item NOTIFICACAO deste instrumento.

2.2.10.5. Toda comunicagdo ou notificagcdo/alerta realizada deve ser registrada no tiquete relacionado
a ela em estrutura de dados adequada contendo, no minimo: a mensagem, a data e hora de envio, o
remetente e o destinatario. Este registro sera tanto para o envio quanto para a resposta.

2.2.10.6. Permitir alterar qualquer uma destas comunicag¢des na plataforma para comunicagao via
ferramentas de contact center usando integragdo, definida conforme item INTEGRACAO deste
instrumento.

2.2.11. NOTIFICAGAO/ALERTA
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2.2.11.1. Ser capaz de configurar o conteido e o momento de apresentacdo das notificacdes/alertas
automaticamente de acordo com o momento do fluxo de trabalho sendo executado, com o tipo de acao
realizada e com o objeto (tiquete, item de configuracdo, evento) tratado.

2.2.11.1.1. Permitir a inclusdo de anexo a ser encaminhado junto da notificagdo/alerta.
2.2.11.1.2. As notificagdes/alertas podem conter link para qualquer registro dentro da ferramenta.
2.2.11.1.2.1. O link serd inserido automaticamente quando o aviso for do tipo “evento mapeado”.

2.2.11.1.2.2. Quando o link da notificacdo/alerta apontar para um item da base de conhecimento que
pode ser usado como solucdo de um determinado “evento mapeado”, a ferramenta deve permitir
preencher a solucdo de qualquer tipo de tiquete com este item.

2.2.11.1.2.3. Permitir que as notificagdes/alertas contenham o identificador do tiquete aberto para
tratar um assunto, podendo ser mudanga, requisicao de servico, incidente ou problema;

2.2.11.1.2.4. Permitir que as notificagdes/alertas contenham o indicativo de que o tiquete
apresentado pode receber vinculagdes ou nao.

2.2.11.1.2.5. As notificacdes/alertas devem ser apresentadas conforme critérios de apresentacio
definidos pelo SERPRO.

2.2.11.1.3. As notificagbes/alertas podem ser no momento da execugdo de tarefa no fluxo de trabalho -
apresentados na tela do processo ou em pop up - para informar o atendente ou gestor no minimo
sobre:

2.2.11.1.3.1. Conflitos que impedem a execugio de tiquetes;

2.2.11.1.3.2. Impossibilidade de parada de item de configuracdo para manutengao;
2.2.11.1.3.3. Proximidade de quebra de ANS ou a sua violacao efetiva;

2.2.11.1.3.4. Outros fluxos de trabalho em execu¢do com o mesmo objeto da atividade;

2.2.11.1.3.5. A carga de trabalho de atendente, gestor ou grupo participante de fluxo de trabalho para
gestao de capacidade da equipe;

2.2.11.1.3.6. A concorréncia do acesso ao tiquete apresentado na tela para o usuario, entre outros.

2.2.11.1.4. As notificacées/alertas podem ser a qualquer momento, privadas ou publicas - por e-mail,
no portal da plataforma, em quadro de avisos, entre outros - para informar interessados, executores e
demandantes no minimo sobre:

2.2.11.1.4.1. Inclusio no tiquete de um item de configuracido que afetara o mapa de relacionamento
dos itens de configuracdo descritos no tiquete;

2.2.11.1.4.2. Inclusdo de item de configuracdo em tiquete planejado que tem janela de manutencao
diferente do planejamento do tiquete;
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2.2.11.1.4.3. Alteracées do CMDB;

2.2.11.1.4.4. Versionamento de itens de configuracoes;

2.2.11.1.4.5. Alteracdes no mapa de relacionamento e dependéncias de item de configuracao critico;
2.2.11.1.4.6. Eventos significativos ou desvios de conformidade que ameacam ANS;

2.2.11.1.4.7. Proximidade ou chegada de datas/horas limiares para execucdo de atividade ou fluxo de
trabalho.

2.2.11.1.4.8. Andamento de tiquete ou monitoracdo, indicando o momento de quebra de ANS;
2.2.11.1.4.9. Proximidade de execucdo de tiquete planejado;

2.2.11.1.4.10. Necessidade de atuacido do destinatario da notificacao em fluxo de trabalho ou atividade,
entre outros.

2.2.11.1.5. Ser capaz de apresentar as notificagdes/alertas em forma de icones automaticamente em
area da tela do tiquete para destacar informacgdes relevantes sobre o objeto do tiquete.

2.2.11.1.5.1. Restringir a apresentacdo do icone de acordo com a atividade do fluxo de trabalho em
execucdo no tiquete.

2.2.11.1.5.2. Ser capaz de acionar um processo disponivel pelo icone mesmo que o processo seja de
outra ferramenta.

2.2.12. LEGISLACAO E NORMAS

2.2.12.1. Ser capaz de garantir que a plataforma respeita todas as Leis, Padrdes, Lei Geral de Protecdo
de Dados Pessoais (LGPD), Normas de seguranca como ISO 27001, entre outras, dependendo da regido
e da industria de forma a garantir conformidade legal, aderéncia aos padroes e praticas robustas de
protecdo de dados e seguranca da informacao.

2.2.12.2. Ser capaz de garantir que a plataforma possui recursos para atender os objetivos do COBIT
2019 e objetivos COSO para governanca de servico de TIL.

2.2.13. BASE DE CONHECIMENTO

2.2.13.1. Possuir uma base de conhecimento que inclua erros conhecidos e suas solucdes possiveis,
artigos, tutoriais e FAQs para autosservigo e apoio no tratamento de tiquetes.

2.2.13.1.1. Permitir que qualquer usuario interno possa propor itens na base de conhecimento,
registrar os metadados dos itens e indexa-los por qualquer um dos metadados informados.

2.2.13.1.2. Permitir usar recursos multimidia para produgdo dos artigos e tutoriais que sao publicados
na base de conhecimento.
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2.2.13.1.3. Ser capaz de analisar dados dos tiquetes, dos relatdrios de post mortem ja finalizados e do
CMDB e adquirir novos conhecimento incluindo-os automaticamente na base de conhecimento,
considerando padroes e critérios definidos pelo SERPRO.

2.2.13.1.4. Quando o item incluido na base de conhecimento for categorizado como “erro conhecido”
de um item de configuracdo ou tecnologia serd necessario também incluir uma solu¢io que deve ser
aplicada a ele; tipificando-a como “paliativa” ou “definitiva”.

2.2.13.1.5. Quando a solucado associada ao erro conhecido for do tipo “paliativa” sera necessario
realizar o processo de melhoria continua no item de configuracdo ou tecnologia associada ao erro
conhecido para procurar solucido definitiva.

2.2.13.1.6. Possuir fluxo de trabalho nativo e configuravel para gerir o ciclo de vida de cada item da
base de conhecimento.

2.2.13.1.7. Ser capaz de obter, via integracdo conforme item INTEGRACAO deste instrumento, e
registrar novos conhecimentos a partir de outras bases de conhecimento existentes no SERPRO.

2.2.13.1.8. Ser capaz de identificar o uso de um conhecimento para tratamento de tiquetes e medir sua
eficicia para a resolugdo deles, considerando o numero de vezes que foi efetivo na resolugdo do
tiquete.

2.2.14. RELATORIOS

2.2.14.1. Ser capaz de executar consultas e emitir relatérios textuais e/ou graficos em qualquer
processo gerido na ferramenta usando como fonte qualquer dado armazenado nas instancias do
processo e seus relacionamentos com outros processos/cadastros.

2.2.14.1.1. As consultas e relatérios podem ser realizadas a qualquer momento sob demanda ou em
momentos especificos automaticamente; de acordo com regras especificadas pelo SERPRO para, no
minimo:

2.2.14.1.1.1. Analise histérica ou avaliacdo de tendéncias e auditorias dos processos, itens de
configuragao e ativos sob diversos critérios como: versionamento, impacto, nivel de servico, nivel de
riscos, ciclo de vida, capacidade, entre outros;

2.2.14.1.1.2. Apresentacao de dados de um processo, de itens de configuracao ou de um mapa de
relacionamento sob diversas perspectivas como: indicadores de desempenho, ciclo de vida,
conformidade, nivel, localizagio, entre outras.

2.2.14.1.2. Permitir que sejam criadas telas para filtragem dos dados apresentados na consulta ou no
relatério usando qualquer dado existente na definicdo da consulta ou relatério de forma agil e
facilitada através de low code/no code por exemplo.

2.2.14.1.3. Permitir usar dados de auditoria, obtidos conforme item AUDITORIA deste instrumento,
como dado do relatdrio.
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2.2.14.1.4. Permitir a configuracao e o armazenamento de consulta realizada para posterior repeticao,
que sera tratada como modelo, mantendo o versionamento destes modelos.

2.2.14.1.4.1. Esta configuracdo devera ser criada usando SQL padrao ANSI compativel com o SGBD do
BD da ferramenta;

2.2.14.1.4.2. Permitir a exportacdo do modelo de consulta armazenado para que ele seja executado em
painel da ferramenta ou em ferramenta de Bl integrada a ela.

2.2.14.1.5. Permitir o armazenamento e exportacao de dados de uma consulta ou relatério em varios
formatos como por exemplo CSV, XLS, PDF, entre outros a critério do SERPRO.

2.2.14.1.6. Os elementos do relatorio devem ser configuraveis com recursos low code / no code, sendo
flexivel para atender aos critérios e necessidades do SERPRO, de forma a:

2.2.14.1.6.1. Permitir campos combinados, sumarizados e calculados conforme fé6rmula definida pelo
usuario;

2.2.14.1.6.2. Permitir a inclusao de graficos e dashboards no relatério, inclusive permitindo a
configuracio de seu posicionamento dentro do documento;

2.2.14.1.6.3. Permitir a inclusdo de imagens no cabecalho, rodapé ou em demais areas do relatério
personalizado em formato padrao de mercado - p.e. jpg, png, entre outros.

2.2.14.1.7. Possuir recursos para criar um repositdrio de relatorios, organizados por processo e com
regras de controle de acesso a autorizacdo para visualizacdo definidas conforme item CONTROLE DE
ACESSO deste instrumento.

2.2.14.1.8. Permitir o envio de relatério atualizado por e-mail conforme agendamento pré-definido,
utilizando um modelo de e-mail.

2.2.15. PAINEIS

2.2.15.1. Possuir painéis para acesso rapido e direto aos registros de acordo com o perfil do usuario
logado.

2.2.15.1.1. Ser capaz de manter os dados atualizados em tempo real.
2.2.15.1.2. Ser capaz de acessar o registro para tratamento a partir do item do painel.
2.2.15.1.3. Ser capaz de apresentar os dados do painel em formato grafico e/ou textual.

2.2.15.1.4. Permitir interatividade com os dados apresentados de modo que as colunas dos
agrupamentos possam ter sua ordem de apresentacdo alterada, que colunas possam ser suprimidas ou
que colunas possam ser incluidas - desde que estejam previamente previstas no painel.

2.2.15.1.5. Permitir exportar os dados do painel em varios formatos como por exemplo CSV, XLS, PDF,
entre outros a critério do SERPRO.
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2.2.15.1.6. Ser capaz de destacar visualmente registros com caracteristicas relevantes, definidos pelo
SERPRO.

2.2.15.1.7. Para os perfis de usuarios relacionados a execucao de tiquetes o painel deve conter a fila de
atendimento, considerando os grupos participantes que o usudrio € membro, e os tiquetes em
atendimento.

2.2.15.1.7.1. Possibilitar que os dados do painel sejam filtrados, no minimo: por data, por prioridade,
por status, por cliente, entre outros a critério do SERPRO.

2.2.15.1.8. Para os perfis de usuarios relacionados a gestdo operacional das divisdes o painel deve
conter a fila de atendimento, considerando os grupos participantes que o usuario é responsavel; os
tiquetes em atendimento; dados resumidos de gestdo operacional como: quantitativo de tiquetes por
tipo atendidos no dia; quantidade de tiquetes em atendimento; quantidade tiquetes em atendimento
atrasados; quantidade de tiquetes por grupo participante; entre outros a critério do SERPRO.

2.2.15.1.8.1. Permitir a exploracdo de uma informacao apresentada no painel de forma interativa, p.e.
realizar drill-down, permitindo obter detalhes mais granulares e explorar informacgdes especificas;

2.2.15.1.8.2. Possibilitar que os dados do painel sejam filtrados, no minimo: por data, por prioridade,
por status, por usudrio executor, por cliente, entre outros a critério do SERPRO.

2.2.15.1.9. Para os perfis de usuarios relacionados a gestdo tatica ou estratégica dos processos o painel
deve conter, no minimo os indicadores de desempenho, externos ou internos, do processo que o
usuario é gestor corporativo ou responsavel.

2.2.15.1.9.1. Possibilitar que os dados do painel sejam filtrados, no minimo: por periodo, por
prioridade, por status, grupo participante, por cliente, entre outros a critério do SERPRO.

2.2.15.1.9.2. Ser capaz de, a partir do atingimento de limiares de um determinado indicador de
desempenho, iniciar automaticamente o processo de melhoria continua num processo ou na
plataforma.

2.2.15.1.10. Para os perfis de usuarios relacionados a fiscalizacdo de contrato o painel deve conter no
minimo: o periodo de fiscalizacdo; a fila de atendimento e os tiquetes em atendimento, considerando
0s servicos que o usudrio é gestor ou fiscal; dados resumidos de fiscalizacdo como: quantitativo de
tiquetes atendidos sem quebra de ANS; quantidades de tiquetes atendidos com quebra de ANS; quadro
de avisos; entre outros a critério do SERPRO e de acordo com o contrato do cliente.

2.2.15.1.10.1. Possibilitar que os dados do painel sejam filtrados, no minimo: por data, por prioridade,
por status, por contrato, entre outros a critério do SERPRO.

2.2.15.1.11. Para os perfis de usuarios relacionados a gestio de ativos e itens de configuracao, os
painéis devem conter, no minimo o quantitativo de ativos, quantitativo de itens de configuragio, ndo
conformidades identificadas, tiquetes em atendimento, entre outros a critério do SERPRO, permitindo
uma visdo holistica do parque tecnoldgico na perspectiva do processo que o usuario é gestor
corporativo ou responsavel.
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2.2.15.1.11.1. Possibilitar que os dados do painel sejam filtrados, no minimo: periodo, por servico, por
local, por ativos ou por item de configuracao; entre outros a critério do SERPRO.

2.2.16. AUDITORIA

2.2.16.1. Ser capaz de manter e gerir registros de auditoria detalhados para verificar conformidade,
integridade, confiabilidade, autoridade e ndo repudio dos fluxos de trabalho executados e dos dados
registrados, identificando o histérico de quem acessou, quando acessou e quais dados foram
manipulados.

2.2.16.1.1. As agdes que devem ser registradas em tabelas de auditoria sdo, no minimo:

2.2.16.1.1.1. Os histéricos e registros de todas as transicdes de fluxos, acdes realizadas em
determinado momento do fluxo e as comunica¢des realizadas durante o fluxo, contendo tempo (em
minutos) relacionados a cada momento/agao;

2.2.16.1.1.1.1. Permitir a contabilizacdo do tempo de atendimento, de forma geral e por momento do
fluxo de trabalho e separar por tipo de usuario.

2.2.16.1.1.2. O ciclo de vida de ativos ou itens de configura¢do desde a aquisi¢do, suas mudancas de
configuracao, suas alocagdes/liberagdes até o seu descarte;

2.2.16.1.1.3. O ciclo de vida de contratos de despesa desde a assinatura, suas alteracdes e renovacgdes
até o seu encerramento;

2.2.16.1.1.4. As operagdes para conceder, alterar e retirar permissdes dos usuarios.
2.2.16.1.15. Valores de Campos/tabelas alterados.

2.2.16.1.2. Deve registrar em log, acessos e atividades de usuarios internos ou externos e
administradores.

2.2.16.1.2.1. Ser capaz de exportar e importar logs da ferramenta e dados de auditoria para facilitar a
analise externa ou para integracio com outras ferramentas de analise, de forma a permitir acesso facil
as trilhas de auditoria para revisdo por administradores ou auditores.

2.2.17. CONCORRENCIA

2.2.17.1. Ser capaz de realizar o controle de concorréncia de modo que seja capaz de manter o registro
de todos os dados inseridos simultaneamente num determinado tiquete sem perda de nenhum dado.

2.2.18. PREVENCAO DE ATAQUES

2.2.18.1. Ser capaz de configurar medidas para evitar ataques tanto nas comunica¢ées quanto no uso
de formuldarios e interfaces da ferramenta; p.e. Man-in-the-Middle nas comunicagdes e ataques
comuns, como protecdo contra injecao de SQL, cross-site scripting (XSS) e outras vulnerabilidades de
seguranga.

2.2.19. BACKUP E RECUPERACAOQ
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2.2.19.1. Ser capaz de configurar a plataforma para realizacao de backup das aplica¢des e dos dados de
acordo com as politicas de backup do SERPRO.

2.2.19.2 A realizacdo do backup ndo deve impactar no desempenho da plataforma.
2.2.20. RETENCAO E DESCARTE

2.2.20.1. Ser capaz de configurar a plataforma para respeitar as politicas do SERPRO para retencao e
descarte de dados.

2.2.21. INFRAESTRUTURA DA PLATAFORMA ON PREMISSES

2.2.21.1. Deve utilizar a versdo mais recente de qualquer dos itens: sistema operacional, servidor de
arquivos, banco de dados, servidor de aplicagao.

2.2.21.1.1. Os elementos da arquitetura podem ser qualquer um dos homologados pelo SERPRO e que
estdo no catdlogo de tecnologias a saber:

2.2.21.1.1.1. Sistemas Operacionais: Red Hat Enterprise Linux Server, CentOS, Microsoft Windows nas
suas versoes mais recentes.

2.2.21.1.1.2. Banco de dados: Oracle, Microsoft SQL Server, PostgreSQL, MongoDB nas suas versoes
mais recentes.

2.2.21.1.2. Caso a plataforma use qualquer tecnologia ndo homologada pelo SERPRO entao sera
necessaria prévia avaliagdo de acordo com os critérios de homologacdo de tecnologias definidas pelo
SERPRO e a plataforma devera passar pelas avaliagdes de forense computacional determinadas pela
equipe de seguranca do SERPRO em busca de vulnerabilidades.

2.2.21.1.2.1. Estas avaliacoes devem ocorrem em tempo de homologag¢ao da plataforma no pregao
eletroénico.

2.2.21.1.2.2. Caso a plataforma ndo passe em qualquer uma das avalia¢des e ndo exista maneira de
sanar a desconformidade ou vulnerabilidade durante a implantagio o fornecedor sera desclassificado.

2.2.22. AMBIENTES DA PLATAFORMA E MANUTENIBILIDADE

2.2.22.1. Ser capaz de provisionar pelo menos 4 (quatro) ambientes de trabalho, a saber:
desenvolvimento, homologacdo, produgdo e treinamento.

2.2.22.1.1. Ser capaz de realizar a sincronizag¢do das alteracdes entre os ambientes de acordo com
releases liberadas para cada ambiente.

2.2.22.1.1.1. A sincronizagdo somente devera ocorrer a critério/decisdo de usuario com perfil de
administrador da plataforma/ferramenta.

2.2.22.1.1.2. Possuir interface grafica que permita a selecdo das mudangas a serem sincronizadas e
entdo a exportar/importar as implementagdes entre os ambientes, sem a necessidade de deploy
completo da aplicagdo.



@ SERPRO Plataforma para Gerenciamento de Servigos Empresariais

2.2.22.1.1.3. Possuir mecanismo de versionamento de implementacdes, identificando claramente a
release e data de implementacdo, sendo possivel retornar a versdes anteriores a qualquer momento
sem interrupc¢ado e impacto no ambiente

2.2.22.1.2. Permitir a manutencio de base de dados sem necessidade de parada da ferramenta; ou seja,
deve ser possivel realizar a criacdo de novos campos ou alteracdes de configuracdo destes campos sem
necessidade parada da aplicacao.

2.2.22.1.3. Permitir realizar transacdo de banco de dados com garantia de rollback caso ocorra
qualquer falha durante o processamento.

2.2.22.1.4. A solucdo deve possuir mecanismos para que os dados histdéricos do ambiente de producio
possam ser movidos para uma outra base ou ambiente da aplicagdo.

2.2.22.1.5. Permitir a administracdo das tabelas do sistema por interface web, com recursos, no
minimo para visualizar, criar, alterar e excluir tabelas e campos em tabelas, bem como suas relagoes e
controle de acesso.

2.2.23. DESEMPENHO

2.2.23.1. Ser capaz de atender os niveis de desempenho e capacidade definidos pelo SERPRO,
possuindo um tempo de resposta minimo de acordo com a operagdo a ser realizada.

2.2.23.1.1. Para as transicoes de fluxo, registro e manutencao de dados o tempo de resposta ndo deve
ser superior a 3 (trés) segundos, contados desde o final do comando dado pelo cliente/usuario para
passar para a proxima tarefa até a resposta.

2.2.23.1.2. Para as transagdes em banco de dados, registro e manutencdo de dados o tempo de resposta
ndo deve ser superior a 3 (trés) segundos, contados desde o final do comando dado pelo
cliente/usudrio para realizar a escrita ou leitura até a resposta.

2.2.23.1.3. Para a apresentagdo de consultas, relatdrios e painéis o tempo de resposta ndo deve ser
superior a 30 (trinta) segundos.

2.2.23.1.4 Para as integracgdes relacionadas a apenas 1 (um) registro o tempo de resposta deve ser o
mesmo de uma transacgdo interna na ferramenta.

2.2.23.1.5 Para as integragdes que processam conjuntos de registros os requisitos de desempenho sao:

2.2.23.2. Os tempos de resposta devem se manter estaveis mesmo com uma carga de 2000 (duas mil)
sessOes simultianeas na aplicagio.

2.2.24. DISPONIBILIDADE

2.2.24.1. A ferramenta devera possuir recursos/mecanismos de resiliéncia para oferecer uma
disponibilidade 24x7.

2.2.24.1.1. Ser capaz de identificar e alertar os desvios ou falhas nas ferramentas da plataforma de
forma facilitada e visual para uma rapida correcdo e recuperacgdo da normalidade de funcionamento.
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2.2.25. BLECAUTE

2.2.25.1. Permitir a configuracdo de blecaute para suspender o fluxo de trabalho relacionado a gestdo
de incidnetes automatico a partir de qualquer processo como p.e. mudanca e, realizacido de atividades,
etc. Esta configurado pode ser feita duranteo planejamento da atividade/tiquete.

2.3. REQUISITOS DE GERENCIAMENTO DE SERVICOS EMPRESARIAIS
2.3.1. CLASSIFICAGAO QUANTO AO SIGILO

2.3.1.1. Ser capaz de restringir acesso aos dados e anexos conforme classificagao de sigilo da
informacao do tiquete.

2.3.1.1.1. Ser capaz de alterar automaticamente a classificagcdo da informacao quanto ao sigilo dos
campos do tiquete, quando este for identificado como uma demanda de seguranca, para uma
classificacdo mais restrita definida pelo gestor corporativo do processo e de acordo com politicas e
normas do SERPRO relacionadas a classificagdo da informagdo quanto ao sigilo.

2.3.2. REALIZACAO DE POST MORTEM

2.3.2.1. Ser capaz de executar procedimento de post mortem nos tiquetes sempre que for definida a
necessidade de avaliacdo de desvios do processo, identificagdo de melhorias no servigo.

2.3.2.1.1. Ser capaz de registrar o post mortem referente a um case/problema sempre que ele atender
a critérios estabelecidos pelo SERPRO.

2.3.2.1.2. Ser capaz de usar IA, conforme definido no item INTELIGENCIA ARTIFICIAL deste
instrumento, para avaliar a necessidade de realizacdo do post mortem e consolidar as informacdes do
incidente, eventos, monitoracao.

2.3.2.1.8. Ser capaz de registrar as licdes aprendidas (base de conhecimento) e, se houver, as melhorias
propostas apos realizacdo de post mortem.

2.3.2.1.10. Ser capaz de emitir relatério de post mortem e disponibiliza-lo em repositério definido pelo
SERPRO

2.3.2.1.11. Ser capaz de encaminhar o relatério de post mortem aos interessados definidos de acordo
com regra de negocio definida pelo SERPRO.

2.3.2.1.12. Ser capaz de incluir, ap6s a conclusdo do procedimento de post mortem do tiquete, os dados
do tiquete e os dados de conclusdo do post mortem na Base de Conhecimento.

2.3.2.1.13. Ser capaz de categorizar os dados registrados na Base de Conhecimento conforme critérios
e regras de negocio definidos no item BASE DE CONHECIMENTO deste instrumento.
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2.3.2.1.17. Ser capaz de exigir a justificativa para o ajuste e registrar as informacdes do usudrio
responsavel para fins de auditoria.

2.3.3. CONFIGURACAO DE FLUXO

2.3.3.1. Ser capaz de configurar fluxos de trabalho para tratamento de tiquetes dos processos de forma
agil e facilitada mesmo para empregados sem perfil de desenvolvedor, utilizando recursos de low
code/no code

2.3.3.2. Permitir a existéncia de fluxos de trabalho ad hoc - utilizados para criar tarefas opcionais e que
podem ser acionadas em um processo a qualquer momento; p.e. cadastros, configuragdes, execugdo de
tarefa em lote fora da sequéncia do fluxo normal, entre outras.

2.3.3.2.1. Quando o fluxo de trabalho ad hoc for relacionado a realizagdo de tarefa em lote entdo deve:

2.3.3.2.1.1. Possuir mecanismo para selecdo e marcagdo dos tiquetes ou registros que serdo objeto da
tarefa;

2.3.3.2.1.2. Garantir que todos os tiquetes ou registros selecionados respeitam as regras de negécio
que permitem a realizacdo da tarefa;

2.3.3.2.1.3. Registrar a realiza¢do da tarefa em todos os tiquetes ou registros contemplando inclusive
informagdes sobre o momento e o autor desta agdo.

2.3.3.2.1.4. Garantir que todos os tiquetes ou registros objeto da tarefa realizada em lote irdo para o
préximo passo do fluxo de trabalho em que se encontravam individualmente.

2.3.3.2.1.5. Ser capaz de restringir os usuarios e perfis que podem realizar este tipo de fluxos de
trabalho

2.3.3.2.1.6. Quando a execucdo da tarefa em lote exigir, permitir configurar no fluxo de trabalho ad hoc
indicacdo de desvio de modo que todos os tiquetes ou registros do lote deixem o fluxo de trabalho em
que estavam e sigam outro fluxo de trabalho, mais adequado depois do processamento em lote.

2.3.3.3. Possuir tiquete e fluxos de trabalho dos processos geridos pela ferramenta de ESM
configurados nativamente com as melhores praticas de mercado no momento da instalacdo, podendo
ser ajustado para atender as necessidades do SERPRO.

2.3.3.4. Durante a implantacio e em toda vigéncia do contrato, nas situacdoes em que o low code/no
code ndo possibilitar a configuracdo desejada, entdo devera ser solicitada customizagio, que sera
realizada pelos administradores da ferramenta usando linguagem de programacao padrdo de mercado
ou pelo fornecedor conforme descrito no item Requisitos do Servico Técnico Especializado deste
instrumento.

2.3.3.5. Permitir configurar fluxos de trabalho distintos, com workflow personalizavel, para um mesmo
processo gerido pela ferramenta de acordo com as regras de negdcio definidas pelo SERPRO,
garantindo a possibilidade de tratarmos as exceg¢des do fluxo de trabalho padrdo como outro fluxo.
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2.3.3.5.1. Possuir recursos que permitem criar e modificar fluxos de trabalho por meio de uma
interface visual, facilitando a compreensao e a manipulacdo do processo.

2.3.3.5.2. Permitir configurar modelos de tiquetes distintos, com tela personalizavel, para um mesmo
fluxo de trabalho executado pela ferramenta de acordo com as regras de negdcio definidas pelo
SERPRO.

2.3.3.5.3. Permitir configurar regras de negocio especificas para cada tarefa do fluxo de trabalho como
por exemplo: grupos participantes, definicao de prioridade da tarefa para o grupo, tempo de execucao,
entre outros.

2.3.3.5.4. Ser capaz de configurar regras para reverter dados ou retroceder em etapas especificas do
fluxo de trabalho, caso seja necessario corrigir erros ou lidar com excegdes.

2.3.3.5.5. Ser capaz de utilizar os workflows criados para resolucdo de incidentes, gestdo de operacgao e
configuracao de servidores, atualizacao de software e outras tarefas operacionais.

2.3.3.6. Suportar o versionamento dos fluxos e processos nela modelados, permitindo consultar o
histérico das revisdes realizadas.

2.3.3.6.1. A publicacdo das configuracdes dos fluxos de trabalho devem ser transparentes para o
usudrio final sem a necessidade de aplicagdo de release na solucdo;

2.3.3.6.2. Possuir funcionalidade de rollback das publicagdes.
2.3.4. PAPEL NO PROCESSO

2.3.4.1. Ser capaz de criar grupos participantes que representam um papel dentro de um processo,
independente da estrutura organizacional do SERPRO.

2.3.4.1.1. Permitir que um grupo participante seja associado a mais de um processo-subprocesso-
atividade.

2.3.4.1.2. Ser capaz de indicar os atributos dos tiquetes do processo associado ao grupo participante
que deverao ser vistos ou editados pelos seus membros quando apresentado na tela, considerando o
status do tiquete no processo-subprocesso-atividade e o perfil do membro especifico.

2.3.4.1.3. Ser capaz de diferenciar grupos participantes de acordo com o tipo - externos ou internos.

2.3.4.1.4. Ser capaz de restringir a associacdo de usuarios aos grupos participantes de acordo com o
tipo do grupo e do usudario. Ou seja, grupos participantes internos s6 tem usuarios internos e grupos
participantes externos s6 tem usuarios externos.

2.3.4.1.5. Ser capaz de criar grupo participante sem membros conforme critério do SERPRO.2.3.4.1.6.
Ser capaz de associar automaticamente todos os empregados de uma unidade gestora (diretoria,
superintendéncia, departamento, divisdo ou setor) ao grupo participante respeitando o tipo de usuario
adequado para o papel representado pelo grupo participante.
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2.3.4.1.7. Permitir a modificacdo dos membros do grupo participante a partir de integracdo com
ferramenta de gestao de pessoas indicada pelo SERPRO, para inclusdo e exclusao de membro de
acordo com a movimentac¢do do empregado dentro da estrutura organizacional.

2.3.4.1.8. Permitir a modificacdo dos membros do grupo participante a partir de integracdo com
ferramenta de relacionamento com o cliente indicada pelo SERPRO, para inclusao e exclusido de
membro de acordo com a alteragdo de representantes do cliente.

2.3.4.1.9. Permitir a modificacdo dos membros do grupo participante a partir de integracdo com
ferramenta de atendimento indicada pelo SERPRO, para inclusao e exclusdo de membro de acordo com
o cadastro ou desativacido de usudrio.

2.3.4.1.10. Permitir a configuracao do método de distribuicdo de tiquetes para o grupo participante
conforme item DISTRIBUICAO DO TRABALHO instrumento.

2.3.5. CONFIGURACAO DE PAINEIS

2.3.5.1. Ser capaz de configurar painéis contendo contetdo relevante para operacgao, gestio e
governanga dos processos e seus tiquetes conforme definido no item PAINEIS deste instrumento.

2.3.6. CONSTRUCAO DE FORMULARIOS E INTERFACES

2.3.6.1. Ser capaz de construir formularios para a manutencao de tiquetes e itens vinculados que foram
adicionados durante a execu¢do de um determinado fluxo de trabalho de modo que o formulario
apresente apenas as informagdes relevantes daquela tarefa e exija apenas o preenchimento de dados
imprescindiveis (campos obrigatérios) para registro do trabalho realizado naquela tarefa e
apresentar icones e alertas sobre dados ndo obrigatérios, mas que podem qualificar a informacdo para
garantia de qualidade e conformidade posterior.

2.3.6.1.1. Os campos para preenchimento dessas informag¢oes devem ser intuitivos e dispor de
preenchimento automatico com base em informacao inserida em outro campo do formulario para
evitar a perda de integridades de dados;

2.3.6.1.2. Os campos devem permitir a configuracdo de regras de validacio de dados de maneira
simples usando low code/no code.

2.3.6.1.3. Possuir suporte a diferentes tipos de dados, incluindo texto, nimeros, datas, e outros,
garantindo que a gestdo de versoes seja adaptavel a diversos contextos.

2.3.6.1.4. Ser capaz de apresentar os formularios e interfaces da ferramenta, no minimo, nos idiomas
portugueés, inglés e espanhol; de acordo com o idioma declarado pelo usudrio logado no seu cadastro,
podendo ser alterado manualmente no momento da apresenta¢do do formulario.

2.3.6.1.5. Ser capaz de incluir e configurar campo combinados, calculados e sumarizados formularios e
interfaces criados conforme regras de negdcio definidas pelo SERPRO.
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2.3.6.1.6. Ao ser criado formulario, ser capaz de criar infraestruturas de banco de dados complexos
como: tabelas pai-filho, tabelas de relacionamento entre outros, relacionados aos campos que o
compoe.

2.3.6.1.7. Ser capaz de usar IA para automatizar a criagdo de formularios, regras, campos, atributos.
2.3.7. ANEXAR

2.3.7.1. Ser capaz de anexar arquivos ao tiquete e receber informacdes complementares a qualquer
momento, até que o tiquete esteja em status final definitivo.

2.3.7.1.1. Ser capaz de informar aos interessados que novo anexo ou comentario foi incluido.

2.3.7.1.2. Ser capaz de restringir acesso ao contetido do anexo de acordo com o grupo participante do
usudrio e seu perfil de acesso.

2.3.7.1.3. Ser capaz de definir os tipos, as quantidades e tamanhos de anexos que podem ser recebidos
pela ferramenta de acordo com os fluxos de trabalho definidos pelo SERPRO.

2.3.7.1.4. Ser capaz de destacar nos formularios dos fluxos de trabalho de um processo a existéncia de
anexos.

2.3.7.1.5. Os anexos poderdo ser criados através de upload de arquivo na interface da ferramenta pelo
usudrio ou através de integracdo.

2.3.8. SUGERIR FLUXO DE TRABALHO

2.3.8.1. Ser capaz de sugerir o fluxo de trabalho mais adequado para um tiquete, usando os recursos de
IA conforme definido no item INTELIGENCIA ARTIFICIAL deste instrumento, considerando critérios
definidos pelo SERPRO.

2.3.8.1.1. Permitir que o usudrio acate ou ndo a sugestao de fluxo de trabalho proposto.

2.3.8.1.2. Ser capaz de encaminhar o tiquete automaticamente ao grupo participante adequado quando
a sugestdo for acatada.

2.3.9. REGISTRO DE ACOES

2.3.9.1. Permitir registrar as acdes realizadas pelos empregados, clientes ou fornecedores alocados
para tratamento do tiquete e itens vinculados; de acordo com regras de negocio definidas pelo gestor
corporativo do processo.

2.3.9.1.1. Quando o tiquete tiver tiquetes vinculados, ser capaz de copiar os registros de acoes
realizadas para todos eles.

2.3.10. APRESENTAR MAPA DE IMPACTO

2.3.10.1. Ser capaz de apresentar na tela de execugao do fluxo de trabalho de um tiquete link para um
mapa de relacionamento contendo os itens de configuragdo e servigos/aplica¢des, identificados pelo
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AlOps, impactados pelo objeto do tiquete. Deve apresentar uma visdo de impacto em niveis, partindo
do negébcio/servico até os itens de configuracao.

2.3.10.1.1. Ser capaz de vincular ao tiquete os itens de configuragdo do CMDB, além daquele
explicitamente definido como objeto do tiquete, identificados pelo AlOps que serdo afetados pela
execucao de tarefas do fluxo de trabalho.

2.3.10.1.2. Permitir que o gestor do tiquete inclua manualmente itens de configuracao, além daqueles
identificados e incluidos automaticamente pelo AIOps e apresentados na tela de requisicao de servigo.

2.3.10.1.3. Permitir que o gestor do tiquete exclua manualmente itens de configuracdo, quando
necessario, mesmo que ele tenha sido identificado e incluido automaticamente pelo AIOps.

2.3.11. APRESENTAR LINHA DO TEMPO

2.3.11.1. Ser capaz de identificar automaticamente as alteracdes nos itens de configuracao e servicos a
partir do Discovery e apresentar a linha o tempo das mudangas ocorridas num determinado periodo
definido pelo usuario. Deve apresentar uma visdo em niveis, partindo do negécio/servigo até os itens
de configuracio.

2.3.12. CONFIGURAR BLECAUTE

2.3.12.1. Ser capaz de configurar blecaute durante atendimento do tiquete, conforme item BLECAUTE
deste instrumento.

2.3.13. CONVERSAR E NOTIFICAR

2.3.13.1. Ser capaz de se comunicar com os interessados no tiquete ou servi¢o, usando mecanismo
definido nos itens COMUNICACAO e NOTIFICACAO deste instrumento, para informa-los sobre assuntos
de seu interesse.

2.3.14. FECHAMENTO DO TIQUETE E VINCULADOS

2.3.14.1. Ser capaz encerrar/cancelar um tiquete forma automatica ou manual de acordo com o fluxo
de trabalho escolhido para sua execugdo.

2.3.14.1.1. Ser capaz de restringir o cancelamento do tiquete a pessoas ou cargos conforme regras de
negoécio definidas pelo SERPRO.

2.3.14.1.2. Ser capaz de diferenciar o tipo de demandante e direcionar o tiquete para o fluxo de
cancelamento/encerramento adequado. Por exemplo: ferramenta de monitoracao, ferramenta de
processamento batch, ferramenta de teste, usudrio externo, usudrio interno, entre outros.

2.3.14.1.3. Ser capaz de registrar o contetudo da notificacdo de cancelamento/encerramento do tiquete,
em campo usado para justificar o cancelamento ou descrever a resolu¢do da demanda, que gerara uma
resposta ao requisitante com informacao suficiente para orientar o usuario quanto as alternativas
disponiveis para resolucao de sua demanda quando cabivel. Esta notificacdo sera configurada e
executada conforme regras de negécio definidas no item NOTIFICACAO deste instrumento.
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2.3.14.1.4. A ferramenta deve possibilitar a configuracao de regras para cancelamento do tiquete de
forma automatizada a partir de eventos e configuracoes definidas pelo SERPRO.

2.3.14.1.5. Quando o cancelamento for automatico, ser capaz de buscar na base de conhecimento ou no
quadro de avisos as informacdes para preenchimento dos campos necessarios ao
cancelamento/encerramento, inclusive buscando padrdes de cancelamento/encerramento, que sera
conteudo da notificacao.

2.3.14.1.6. Quando o tiquete for do tipo “original”, ser capaz de cancelar/encerrar todos os tiquetes
vinculados usando os mesmos dados de cancelamento/encerramento do tiquete “original”.

2.3.14.1.7. Ser capaz de iniciar outro processo ou reiniciar o tratamento, ao cancelar/encerrar, o
tiquete e indicar na notificagdo o nimero do tiquete a ser acompanhado.

2.3.14.1.8. Permitir que, ao acionar o novo processo, seja copiado automaticamente os dados
existentes no tiquete cancelado para o tiquete criado pelo novo processo.

2.3.14.1.9. Ser capaz de iniciar processo de controle de qualidade do atendimento realizado quando o
tiquete for aberto por usuario e de acordo com o item CONTROLE DE QUALIDADE deste instrumento.

2.3.15. CONTROLE DE QUALIDADE

2.3.15.1. Ser capaz de, ao informar sobre a conclusao do tratamento do tiquete ao usudrio, executar
fluxo de pesquisa de controle de qualidade (CQ) sempre que o processo exigir este procedimento.

2.3.15.1.1. Ser capaz de permitir a configuracdo das questdes apresentadas na pesquisa (CQ) de acordo
com o processo em que ela sera aplicada.

2.3.15.1.2. Ser capaz de diferenciar questdes de qualidade da solugdo aplicada ou do servico realizado
das questdes de qualidade do atendimento realizado.

2.3.15.1.3. Ser capaz de, a partir das respostas dadas no CQ e de regras de negocio definidas pelo
SERPRO, iniciar fluxo de trabalho conforme critérios definidos em contrato.

2.3.15.1.3.1. Permitir que um dos tratamentos seja iniciar um fluxo para avaliar eventual reclamagao
sobre o tiquete que pode ter recebido nota inferior aquela estabelecida como o minimo aceitavel.

2.3.15.1.3.2. Permitir que um dos tratamentos seja realizar procedimento de post mortem no tiquete
relacionado - conforme regras estabelecidas no item POST MORTEM deste instrumento, para
identificar as melhorias e inova¢des que podem ser propostas para o fluxo de trabalho executado no
tiquete, na ferramenta de ESM ou no servico objeto do tiquete.

2.3.15.1.3.3. Permitir que um dos tratamentos seja reiniciar fluxo de trabalho quando a solugao
aplicada ou servico executado nao for suficiente.

2.3.15.1.4. Quando o fluxo de trabalho acionado for a reabertura do tiquete avaliado entdo deve
transferir para um registro no histérico do tiquete todos os dados que estdo nos campos que serao
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alterados ao realizar o tratamento do tiquete reaberto e reiniciar a contagem do tempo de
atendimento conforme item AFERICAO DE NIVEL DE SERVICO

2.3.16. EMISSAO DE RELATORIOS

2.3.16.1. Ser capaz de criar, apresentar e encaminhar relatérios sobre os tiquetes de um processo ou
itens cadastrados conforme especificados nos itens RELATORIOS e AUTOMACAO deste instrumento.

2.3.17. DISTRIBUIR TIQUETES

2.3.17.1. Permitir que seja feita a distribuicdo do tiquete aos membros do grupo participante de acordo
com o método de tratamento de fila especificado para o grupo associado a tarefa.

2.3.17.2. Ser capaz de configurar o método de distribui¢do dos tiquetes (automatica ou manual)
existentes numa fila de atendimento.

2.3.17.2.1. Permitir que os grupos participantes de um mesmo fluxo de trabalho tenham métodos de
distribuicao de tiquetes distintos.

2.3.17.2.2. Para distribuicdo automatica:

2.3.17.2.2.1. Permitir ao gestor corporativo do processo configurar as regras para distribuicio de
tiquetes a serem aplicadas pela automagdo, no minimo: processo para o qual esta sendo configurada a
fila, capacidade de atendimento dos membros de cada grupo participante do processo, tempo de
espera na fila para realizar nova tentativa de distribuicdo, tempo de espera na caixa de entrada de um
membro do grupo participante para fazer a redistribuicao.

2.3.17.2.2.2. Permitir a configuracdo das regras para: identificar os usuarios que podem ou nao
receber tiquetes; encerramento de turno; devolucado de tiquetes para fila e repasse de tiquetes.

2.3.17.2.2.3. Permitir identificar as situagdes e os usuarios que podem realizar a¢des para interferir na
distribuicdo automatica, na tarefa ou atividade sendo executada ou ainda no fluxo de trabalho em
execucao.

2.3.17.2.3. Para distribuicdo manual:

2.3.17.2.3.1. Permitir ao gestor corporativo do processo configurar as regras para restricao de acesso
as filas, no minimo: processo para o qual estd sendo configurada a fila, grupos que podem acessar a
fila, tempo de espera na fila para notificar gestor, tempo de parada do atendimento para notificar o
gestor.

2.3.17.2.3.2. Permitir a configuracdo das regras para: identificar os usuarios que podem ou nio receber
tiquetes; encerramento de turno; devolucao de tiquetes para fila e repasse de tiquetes.

2.3.17.2.3.3. Permitir identificar as situa¢odes e os usuarios que podem realizar a¢des para interferir na
distribuicdo manual na tarefa ou atividade sendo executada ou ainda no fluxo de trabalho em
execucao.

2.3.18. VINCULAR TIQUETE DE MESMO TIPO PARA TRATAMENTO
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2.3.18.1. Ser capaz de realizar a vinculagdo/desvinculacdo entre tiquetes de mesmo processo,
definindo um deles como “tiquete original” e os outros tiquetes da vinculacdo passam a ser conhecidos
como “tiquete vinculado”.

2.3.18.1.1. Ser capaz de notificar os interessados sobre a vinculacido e sobre o andamento do “tiquete
original”, considerando regras de negécio definidas pelo SERPRO.

2.3.18.1.2. Ser capaz de restringir a definicdo de “tiquete original” de acordo com regras de negécio do
SERPRO, como por exemplo: aqueles com o menor ANS sendo aplicado, aqueles mais antigos, entre
outros.

2.3.18.1.3. Ser capaz de identificar semelhancas, conforme critérios definidos pelo SERPRO e usando
recurso de IA conforme item INTELIGENCIA ARTIFICIAL deste instrumento, nos tiquetes de mesmo
tipo com tiquetes apresentados em “quadro de avisos” e realizar a vinculacao automatica quando
cabivel.

2.3.18.1.4. Ser capaz de apresentar sugestdo de vinculagio identificando tiquete recorrentesque
tenham mesmo objeto, mesmo tipo e relato semelhante, e tiquetes semelhantes, por exemplo sejam
impactados pelo objeto do “tiquete original” independentemente do tipo, ou o relato cita acao de
integracdo com o objeto do “tiquete original”.

2.3.18.1.5. Ser capaz de, no momento da vinculacio, ajustar os dados do “tiquete vinculado” copiando a
prioridade e a categoria do “tiquete original” e registrar esta agdo guardando os dados anteriores na
descricao da acao para retorno ao valor original automaticamente numa eventual desvinculacao.

2.3.18.1.6. Ser capaz de, no momento da vinculacio, realizar o encaminhamento do “tiquete vinculado”
para o gestor do tiquete que esta tratando o “tiquete original”.

2.3.18.1.7. Permitir que a vinculagdo possa ser realizada nos dois sentidos, ou seja a partir do “tiquete
vinculado” e a partir do “tiquete original”. No caso da vinculag¢io iniciar a partir do “tiquete original” a
vinculacdo pode ocorrer em lote.

2.3.18.1.8. Ser capaz de restringir a vinculacdo de um “tiquete vinculado” a apenas de um “tiquete
original”. Caso seja feita a tentativa de uma segunda vinculagdo ser capaz de substituir a vinculacdo
antiga pela nova se o gestor de incidente solicitar.

2.3.18.1.9. Ser capaz de restringir a vinculacdo de um “tiquete original” de uma determinada relagio de
“tiquetes vinculados”, a um outro “tiquete original”, impedindo a relagio pai-filho-netos entre os
tiquetes.

2.3.18.1.10. Caso a transferéncia de tiquetes seja necessdria ela deve respeitar regras de negdcio
definidas pelo SERPRO de modo que se tenha sempre apenas a relacdo pai-filho entre os tiquetes.

2.3.18.1.11. Ser capaz de, a qualquer momento, ajustar os dados do “tiquete vinculado” copiando dados
relevantes do “tiquete original”.

2.3.18.1.12. Ser capaz de, no momento da vinculacio, copiar os anexos do tiquete vinculado para o
tiquete principal indicando inclusive de qual tiquete este anexo veio.
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2.3.18.1.13. Ser capaz de desvincular um ou mais “tiquete vinculado” enquanto o “tiquete original”
estiver em tratamento, ajustando a prioridade e a categoria para a anterior a vinculagao.

2.3.18.1.13.1. Permitir que a desvinculacio possa ser realizada nos dois sentidos, ou seja a partir do
“tiquete vinculado” e a partir do “tiquete original”. No caso de a desvinculacdo iniciar a partir do
“tiquete original” a desvincula¢do pode ocorrer em lote.

2.3.18.1.13.2. Ser capaz de configurar as situacdes em que o desvinculo precisa ser justificado ou nao.
2.3.19. CRIAR CONHECIMENTO

2.3.19.1. Ser capaz de propor um conhecimento novo ou propor uma alteracdo num conhecimento
existente conforme regras de negocio definidas para a base de conhecimento no item BASE DE
CONHECIMENTO deste instrumento.

2.3.20. APRESENTAR ALERTAS NO TIQUETE

2.3.20.1. Ser capaz de destacar informagdes relevantes para o tratamento tiquete de acordo com os
itens ICONES e NOTIFICACAO deste instrumento.

2.3.20.1.1. Ser capaz de apresentar informagoes relevantes quanto a niveis de servico a cumprir e
limites de atendimento para ndo extrapolar o nivel de servigo contratado pelo cliente.

2.3.20.2. Ser capaz de configurar as regras de aprovacao com um ou multiplos aprovadores de acordo
com regras de negécio definidas pelo SERPRO para mudangas e execucao de requisicoes de servico,
permitindo inclusive a ndo obrigatoriedade de alguns dos aprovadores designados em determinadas
situacoes.

2.3.20.3. Ser capaz de definir os interessados que precisam aprovar um tiquete, podendo ser um
usudrio, cargo ou um grupo participante.

2.3.20.3.1. Quando o interessado for um cargo a pessoa que estiver exercendo o cargo no momento da
aprovaciao, conforme informacgao recebida da ferramenta de gestio de pessoas, pode aprovar.

2.3.20.3.2. Quando o interessado for um grupo participante qualquer integrante do grupo pode
aprovar o tiquete.

2.3.20.3.3. Restringir a escolha dos interessados aqueles cadastrados na plataforma e considerando as
regras definidas no item CONTROLE DE ACESSO deste instrumento.

2.3.21. REALIZAR TAREFAS DO FLUXO DE TRABALHO EM LOTE

2.3.21.1. Ser capaz realizar tarefas do fluxo de trabalho num tiquete (inclusive os
vinculados)respeitando os critérios definidos pelo SERPRO .

2.3.21.1.1. Para iniciar este processamento em lote o usudario deve proceder conforme item
WORKFLOW deste instrumento.

2.3.22. INICIAR CADASTRO/PROCESSO DURANTE ATENDIMENTO DE TIQUETE



@ SERPRO Plataforma para Gerenciamento de Servigos Empresariais

2.3.22.1. Ser capaz de iniciar cadastro ou iniciar novo processo durante o atendimento do tiquete
podendo interromper ou ndo o fluxo de trabalho em execucdo do tiquete “original”.

2.3.22.1.1. Permitir que, ao acionar o cadastro/processo, seja copiado automaticamente os dados
existentes no tiquete “original” e que tenham algum campo correspondente no cadastro/tiquete
destino.

2.3.22.1.1.1. Quando interromper o fluxo de trabalho do tiquete “original”’entdo o tiquete criado deve
ser concluido para poder concluir o tiquete “original” e seus tempos de execu¢do devem computados
dentro do tempo de execucdo geral do tiquete original , afetando o ANS.

2.3.22.1.1.2.1. Quando o tiquete criado tiver como executor o cliente, entdo o seu tempo de execucio
ndo serd incluido no tempo total de execugdo do tiquete “original”.

2.3.22.1.1.2.2. Quando o tiquete criado tiver como executor o fornecedor, entdo o seu tempo de
execucdo podera ser ou ndo incluido no tempo total de execugdo do tiquete “original”, com
possibilidade de tratamento distinto por cliente, a critério do SERPRO.

2.3.22.2. Ser capaz de realizar o relacionamento de tiquete de um processo com tiquete de outro
processo para manter rastreabilidade entre eles.

2.3.23. SUGERIR ENCAMINHAMENTO DO TIQUETE

2.3.23.1. Ser capaz de sugerir, utilizando IA conforme item INTELIGENCIA ARTIFICIAL deste
documento, o melhor encaminhamento do tiquete de acordo com o contetdo do tiquete e os itens de
configuragdo relacionados nele, tanto o item da configuracio objeto do tiquete quanto os itens de
configuracao impactados pela realizagdo das tarefas do fluxo de trabalho executado no tiquete.

2.3.24. REALIZAR PRIORIZACAO AUTOMATICAMENTE

2.3.24.1. Ser capaz de priorizar o tiquete usando critérios objetivos aplicados sobre campos
preenchidos no proéprio tiquete e que indicam grau de impacto e urgéncia.

2.3.24.1.1. Permitir que a prioridade seja alterada a qualquer momento considerando as mudancas
feitas nos campos do préprio tiquete e as regras que determinam as prioridades.

2.3.24.1.2. Ser capaz de identificar o fluxo de trabalho adequado a partir da prioridade definida para o
tiquete; e entdo incluir este tiquete na fila de grupo participante indicado considerando regras de
priorizacao e ordenacdo de fila definidas pelo SERPRO.

2.3.24.1.2.1. Ser capaz de ajustar a prioridade automaticamente de acordo com o grupo participante
indicado e com regras de negécio definidas pelo SERPRO.

2.3.25. AUTOMATIZAR CRIACAO DE ATIVIDADES

2.3.25.1. Ser capaz de criar atividades vinculadas ao tiquete, manual ou automaticamente para
planejamento e distribui¢cdo do trabalho entre os varios envolvidos na execucao do fluxo de trabalho
respeitando as regras de negdcio estabelecidas pelo SERPRO.
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2.3.25.1.1. A criacdo automatica pode sera partir de formulario ou outro canal de comunicagao.

2.3.25.1.2. Ser capaz de priorizar as atividades apresentadas na fila de grupo participante na ordem de
prioridade definida considerando a data/hora de expectativa de conclusao da atividade e
desempatando de acordo com critérios estabelecidos pelo SERPRO em cada processo.

2.3.25.1.3. Permitir que seja feita a distribuicdo de atividades aos membros do grupo participante de
acordo com o método de tratamento de fila especificado para o grupo - como ja detalhado no item
DISTRIBUICAO DO TRABALHO deste instrumento.

2.3.25.1.4. Ser capaz de criar e administrar a escala de plantdo dos usudrios internos de modo que seja
possivel identificar quem sera acionado quando o tiquete precisar ser executado fora do expediente
oficial do SERPRO.

2.3.25.1.5. Permitir que seja feito o encaminhamento automatico da atividade diretamente a um
usudrio executor especifico identificado que pode ser qualquer empregado capaz de realizar a
atividade no horario comercial do SERPRO, plantonista cadastrado na escala de plantdo ou empregado
da tabela de recorréncia conforme item INTEGRACAO deste instrumento.

2.3.25.1.6. Ser capaz de incluir os dados do usudrio que assumiu a realiza¢do da atividade na lista de
equipes envolvidas no tratamento do tiquete originario.

2.3.25.1.7. Permitir que o usudrio da ferramenta que assumiu a realizacdo da atividade possa registrar
o trabalho a partir de qualquer um dos canais por onde foi acionado (exceto telefone), desde que ele
esteja autenticado e possua autorizacdo para realiza-la. O registro do trabalho realizado deve conter,
no minimo: tipo de acdo (emissao de parecer, agdo para resolugdo, cancelamento, devolucdo para a fila,
repasse de turno), descricdo da acdo e justificativa quando relevante, data/hora de inicio e fim, autor.

2.3.25.1.8. Ser capaz apresentar os dados relevantes do tiquete originario na atividade para facilitar a
realizacdo do trabalho dependendo da interface em que ele esta trabalhando.

2.3.25.1.9. Permitir que o usuario da ferramenta possa alterar a classificacdo da atividade executada de
acordo com a natureza do trabalho realmente realizado por ele.

2.3.25.1.10. Ser capaz de aplicar acordo de nivel servico (ANS) de acordo com o definido no item
ACORDO DE NIVEL DE SERVICO deste instrumento.

2.3.25.1.11. Ser capaz de atribuir e ajustar prioridade para a atividade de acordo com critérios
objetivos considerando a prioridade do tiquete originario.

2.3.25.1.12. Ser capaz de apresentar, no painel do gestor que distribuiu as atividades, as atividades
distribuidas e seu status.

2.3.25.1.13. Permitir que o gestor que distribuiu as atividades possa aplicar regras de recorréncia
hierarquica na atividade; conforme matriz de comunicagao registrada para cada dominio/servigo
operado pelo SERPRO; usando recurso do item INTEGRACAO. Podendo encaminhar a atividade ao
empregado acima na escala hierarquica de recorréncia ou apenas alertad-lo sobre situa¢ao da atividade
para que ele tome providéncias.
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2.3.25.2. Ser capaz de transcrever pareceres, ou diagnostico e resolucdo registrados na atividade para
o tiquete originario de forma automatizada e em campo apropriado indicado pelo SERPRO.

2.3.26. APLICAR REGRAS DO ANS NO TIQUETE

2.3.26.1. Ser capaz de coletar e registrar dados relacionados a tempo, quantidade e qualidade do
trabalho realizado e registrado nos tiquetes e nos eventos gerenciados pela plataforma
automaticamente e comparar com o ANS (Acordo de Nivel de Servigo) contratado, ou o ANS ofertado
pelo SERPRO quando nao existir ANS especifico contratado.

2.3.26.1.1. Ser capaz de aplicar o ANS adequado ao fluxo de trabalho; tarefa ou atividade adicional
criada.

2.3.26.1.2. Permitir reaplicar o ANS em um ou mais tiquetes e de acordo com critérios estabelecidos
pelo SERPRO.

2.3.26.1.3. Todos os fluxos de trabalho e suas tarefas devem ter pelo menos 1(um) ANS associado que
sera o ANS ofertado.

2.3.26.1.4. O ANS de cada tarefa do fluxo de trabalho deve ser uma parte do ANS associado ao fluxo
completo (ofertado/contratado)

2.3.26.1.5. Quando houver ANS contratado ele deve ser definido para cada fluxo de trabalho definido
para o cliente, mesmo que no contrato tenha apenas 1(um) ANS definido - por servigo contratado, por
servico hospedado, por nivel de criticidade do tiquete ou servico, entre outros.

2.3.26.1.6. Ser capaz de definir regras de negocio especificas do fluxo de trabalho para realizar o
registro dos dados para averiguacdo do respeito ao ANS para refletir os critérios definidos (no
processo ou em contrato) como por exemplo: regime de produgdo, descarte do tempo gasto numa
tarefa; descarte de um tiquete para um indicador; descarte do tempo gasto numa atividade, entre
outros.

2.3.26.1.7. Quando houver vinculacdo de tiquetes o ANS a ser considerado para aferi¢io sera o ANS do
tiquete "original”, podendo ser alterado conforme critério do SERPRO.

2.3.26.1.8. Quando houver criacdo de atividades vinculadas ao tiquete em determinada tarefa do fluxo
de trabalho, o ANS da atividade sera igual ou menor ao ANS da tarefa onde a atividade foi criada,
podendo ser alterado conforme critério do SERPRO.

2.3.27. PREVISAO DE ATENDIMENTO

2.3.27.1. Ser capaz de definir e apresentar no tiquete a data/hora limite para conclusao do tiquete,
considerando a duracdo prevista conforme ANS, para uso em regras de priorizagdo e ordenacdo de
filas de atendimento, em notificagcdes e na gestdo operacional dos fluxos de trabalho.

2.3.28. SUGERIR PROCEDIMENTO DE DIAGNOSTICO, SOLUGAO, ORQUESTRACAOQ
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2.3.28.1. Ser capaz de apresentar sugestdes de procedimentos para diagnoéstico, para solugdo ou ainda
para orquestracdo do incidente ou problema de acordo com as caracteristicas-chave do tiquete e/ou
dos itens de configuracio afetados, definidas pelo gestor corporativo do processo, usando os recursos
de IA conforme item INTELIGENCIA ARTIFICIAL deste instrumento.

2.3.28.1.1. Quando apresentar sugestao permitir que o gestor do tiquete escolha acaté-la e entdo ser
capaz de copiar a sugestdo para os campos adequados como registro da execucdo do diagnoéstico ou da
aplicacao da solugao.

2.3.28.1.2. Permitir que o gestor do tiquete faca as devidas adequacdes no conteido de campos
preenchidos automaticamente para aumentar a clareza e transparéncia das informacdes.

2.3.28.1.3. Ser capaz de preencher os campos apropriados do tiquete com as informacdes resultantes
da anélise de causa raiz e/ou resolugio do tiquete realizada por IA conforme item INTELIGENCIA
ARTIFICIAL.

2.3.29. APRESENTAR MONITORES

2.3.29.1. Ser capaz de apresentar os dados de monitoracdo relevantes ao tratamento do incidente ou
problema que estdo relacionados ao item de configuracao, objeto do incidente, e aos itens de
configuragdo impactados pelo incidente, por integracdo conforme item INTEGRACAO deste
instrumento.

2.3.30. ENCAMINHAR TIQUETE

2.3.30.1. Ser capaz de encaminhar o tiquete para grupo participante adequado quando o fluxo de
trabalho adequado para o atendimento do tiquete ndo puder ser realizado pelo gestor do tiquete.

2.3.31. CONTROLAR MUDANCA DO SERVICO

2.3.31.1. Ser capaz de criar registro de mudanga em itens de configuracdo manual ou automaticamente
com base em: praticas recomendadas; para alcancar conformidade; identificacdo de vulnerabilidades e
riscos de seguranca.

2.3.31.2. Ser capaz de gerir a execugdo de uma mudang¢a conforme fluxo de trabalho iniciado no
momento do seu cadastro ou acatado pelo gestor de mudang¢a no momento do inicio de fluxo de
trabalho.

2.3.31.2.1. Ser capaz de sugerir a janela para realiza¢do da mudanca com menor impacto para o
negécio usando os recursos de IA conforme definido no item INTELIGENCIA ARTIFICIAL deste
instrumento.

2.3.31.2.2. Permitir identificar visualmente o conflito de calendario (data/hora) com outros registros
de mudanga, programados ou em andamento, durante o planejamento da mudanga.

2.3.31.2.3. Permitir a defini¢do da janela de mudanga, mesmo com indisponibilidade, manualmente
quando o gestor de mudanga ndo acatar a sugestdo de janela para realizacdo de mudanga proposta
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pela ferramenta ou quando ndo existir janela possivel devido a sobreposicao do ANS dos varios itens
de configuracao envolvidos na mudanca.

2.3.31.3. Permitir registrar o planejamento da mudanca por integracdo com ferramenta de gestao de
projeto conforme item INTEGRACAO deste instrumento.

2.3.31.4. Permitir definicdo de periodo em que as mudancas estdo suspensas por ambiente ou servigo
de TL

2.3.31.5. Ser capaz de alertar o gestor da mudanga sobre eventos de negdcio relevantes como: periodos
criticos, momentos de transicdo de versao, entre outros; conforme critérios do SERPRO e usando
mecanismo definido no item NOTIFICACAO deste instrumento.

2.3.31.6. Permitir a visualizacdo do plano de mudanca (aprovadas ou previstas) no formato de linha do
tempo e percentual realizado (Diagrama de Gantt, por exemplo).

2.3.31.7. Ser capaz de visualizar cronograma de mudangas aprovadas, com responsavel por cada
atividade, sendo ele grupo participante ou pessoa designada.

2.3.31.8. Permitir filtrar o cronograma de mudangas por qualquer campo da mudanca de acordo com
as necessidades do SERPRO.

2.3.31.9. Ser capaz de visualizar cronograma de mudangas previstas com o responsavel por cada
atividade, sendo ele grupo participante ou pessoa designada.

2.3.31.10. Ser capaz de apresentar os detalhes de cada mudanca a partir do cronograma.

2.3.31.11. Permitir filtrar o cronograma de mudangas por qualquer campo da mudanca de acordo com
as necessidades do SERPRO.

2.3.31.12. Permitir classificacdo de mudancas pelo impacto ou criticidade com definicdo de fluxo
especifico para cada caso.

2.3.31.13. Permitir criar comité de mudanga para submeter todas as mudancas para aprovagdo além
de poder definir os aprovadores a cada mudanga.

2.3.31.13.1. Permitir criar comités distintos para o fluxo de trabalho de mudanca conforme critérios
definidos pelo SERPRO.

2.3.31.14. Ser capaz de criar/atualizar os dados do IC no CMDB automaticamente e em tempo real, a
partir dos dados de resolugdo de atividade associada a mudanga do IC.

2.3.31.5. Ser capaz de excluir/desativar o IC do CMDB automaticamente e em tempo real, a partir dos
dados de resolucao de atividade associada a mudanca do IC.

2.3.32. GERENCIAR REQUISICAO DE SERVICO

2.3.32.1. Ser capaz de apresentar as ofertas de servico disponiveis ao cliente de acordo com critérios
estabelecidos; conforme item FORMULARIOS deste instrumento.
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2.3.32.1.1. Ser capaz de restringir as ofertas de servico disponiveis aquelas existentes em contrato
assinado entre o Cliente e o SERPRO; e

2.3.32.1.2. Ser capaz de restringir as ofertas de servico apresentadas em formulario aquelas
disponiveis para o item de configuracdo objeto da solicitacao.

2.3.32.1.3. Ser capaz de executar automacdes a partir de ofertas de servico, possibilitando a
manipulacdo de registros da prépria solu¢ao ou realizando integracées com outros sistemas.

2.3.32.2. Ser capaz de gerir a execucao de uma requisicdo de servico conforme fluxo de trabalho
iniciado no momento do seu cadastro ou acatado pelo gestor de servico no momento do inicio de fluxo
de trabalho.

2.3.32.3. Ser capaz de sugerir procedimento para execuc¢do do servico requisitado usando os recursos
de IA conforme item INTELIGENCIA ARTIFICIAL deste instrumento.

2.3.32.4. Possibilitar a delegacdo de autorizacdo para que determinados grupos de usudarios, que ndo
sdo administradores da ferramenta, possam criar catalogos e ofertas de servigos, utilizando-se de
templates criado pelo administrador.

2.3.32.5. Possibilitar a criacdo de catadlogos de servico e templates de catdlogos de servico, por low
code, e que sejam responsivos aos meios de acesso e com controle de acesso.

2.3.32.6. A solugdo deve permitir a abertura de requisi¢cdes de servigco tanto de forma manual quanto
por integracdo com outros sistemas

2.3.33. GERENCIAR INCIDENTE NO SERVICO

2.3.33.1. A solucdo deve possuir, de forma nativa, a pratica de Gerenciamento de Incidentes conforme
as melhores praticas reconhecidas do mercado.

2.3.33.2. A solucdo deve permitir a abertura de incidentes tanto de forma manual quanto por
integracdo com outros sistemas, possibilitando a vinculagdo automatico dos incidentes com Itens de
Configuracgio (IC) pertencentes a mesma topologia ou com o mesmo servico afetado.

2.3.33.3. A solugdo deve possuir funcionalidade de parametrizacdo que permita a classificacao
automatica da criticidade dos incidentes, considerando impacto, urgéncia e prioridade.

2.3.33.4. A solucdo deve possuir um fluxo especifico para a gestdo de incidentes graves, também
conhecidos como incidentes de crise.

2.3.33.5. A solucdo deve possuir um fluxo especifico para a gestdo de incidentes relacionados a
segurang¢a da informacao.

2.3.33.6. A solugdo deve possuir funcionalidade de vinculacdo automatico entre incidentes e mudancas,
visando a identificacdo de possiveis causas.

2.3.33.7. A solucao deve possuir funcionalidade que permita a utilizacao da base de conhecimento para
aresolucdo de incidentes, promovendo a reutilizacao de solu¢des e a melhoria continua.
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2.3.33.8. A solucao deve permitir a implementacdo de restricdes no encaminhamento de incidentes por
equipe ou grupo, garantindo que os incidentes sejam direcionados corretamente conforme a
especialidade necessaria.

2.3.33.9. A solucdo deve possuir painéis gerenciais que fornecam métricas detalhadas sobre a gestao
de incidentes, incluindo tempo médio de resolucdo, impacto dos incidentes nos negdcios/servicos,
desempenho individual e da equipe, entre outras métricas relevantes para a tomada de decisao.

2.3.33.10. O Gerenciamento de Incidentes devera possuir integracao nativa com os Gerenciamentos de
Problemas e Mudancas, permitindo que registros de Problemas e Mudancas sejam associados a um
registro de Incidente;

2.3.33.11. Ser capaz de receber evento de normalizacdo do objeto do incidente e realizar
automaticamente os procedimentos de encerramentos adequados conforme regra de negocio definida
pelo SERPRO.

2.3.34. GERENCIAR PROBLEMA NO SERVICO

2.3.34.1. Possuir nativamente a pratica de Gerenciamento de Problemas conforme as melhores
praticas reconhecidas do mercado;

2.3.34.2. Deve oferecer suporte completo ao ciclo de vida de problemas, incluindo identificacao,
registro, classificacdo, investigacdo, diagndstico, resolucdo e fechamento.

2.3.34.3. Priorizar automaticamente problemas com base em critérios predefinidos, como impacto nos
servicos e urgéncia de resolucgio.

2.3.34.4. Acesso facil a uma base de conhecimento que contenha solu¢des conhecidas e procedimentos
de resolucdo de problemas.

2.3.34.5. Capacidade de relacionar problemas a incidentespara identificar padroées e causas raiz.

2.3.34.6. Ser capaz de produzir dossié automatizado sobre o objeto do problema de acordo com regras
de negdcio definidas pelo SERPRO.

2.3.35. GERENCIAR NIVEIS DE SERVICO

2.3.35.1. Ser capaz de executar os fluxos de trabalho do processo gerenciar niveis de servico a partir do
recebimento de notificacdes ou acessando diretamente os cadastros e fluxos de trabalho, de acordo
com o item NOTIFICACAO deste instrumento.

2.3.35.1.1. As notificagdes podem apresentar link para o formulario adequado para a realizacéo de
determinado fluxo de trabalho que pode ser: manutencio de indicador de nivel de servico,
manutencao de acordo de nivel de servico, realizagdo de post mortem, realizacdo da afericiao de nivel
de servico, entre outros definidos pelo SERPRO.

2.3.35.2. Ser capaz de criar e manter Catalogo de Indicadores de Niveis de Servicos por servico
ofertado pelo SERPRO e/ou pelo fluxo de trabalho executado num determinado processo.
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2.3.35.2.1. Permitir que qualquer usudrio interno, com perfil definido conforme item CONTROLE DE
ACESSO deste instrumento, possa incluir itens no catalogo de indicadores de niveis de servico.

2.3.35.2.2. Ser capaz de registrar a férmula de calculo do indicador, a fonte de dados considerada e as
regras de descarte de elementos da fonte de dados.

2.3.35.2.2.1. Quando o indicador for baseado em tempo ou prazo, ser capaz de indicar as regras de
descarte do tempo de tarefas e/ou atividades realizadas e registradas num tiquete.

2.3.35.2.2.2. Quando o indicador for baseado em tempo ou prazo, ser capaz de determinar os
momentos de inicio e fim de cada tarefa do fluxo de trabalho que devem ser considerados para calcular
a sua duragao.

2.3.35.2.3. Possuir fluxo de trabalho configuravel para gerir o ciclo de vida de cada indicador de nivel
de servico cadastrado.

2.3.35.2.4. Ser capaz de identificar a frequéncia e eficacia do uso de um indicador de nivel de servigo,
usando IA conforme item INTELIGENCIA ARTIFICIAL deste instrumento, e analisar estes dados para
apresentar em painel ou relatérios se o indicador estd em uso ou se o indicador precisa de revisao
pois afetam a afericao do nivel de servico negativamente.

2.3.35.3. Ser capaz de registrar e manter os Acordos de Nivel de Servico contidos em contratos
firmados entre o SERPRO e os clientes ou fornecedores.

2.3.35.3.1. Permitir o registro automatico do acordo de nivel de servigo por integracdo, conforme item
INTEGRACAO deste instrumento, com a ferramenta de gestdo contratual corporativa.

2.3.35.3.2. Permitir cadastrar acordos distintos para cada item/subitem do contrato incluindo: o
indicador existente no catalogo de indicadores de nivel de servigo, a meta estabelecida durante a
vigéncia do contrato e o valor a receber (na competéncia, anual, total) caso se alcance ou extrapole a
meta acordada.

2.3.35.3.2.1. Quando o contrato for de receita, os itens do contrato serdo os servicos entregues pelo
SERPRO. E os subitens serdo os elementos que detalham o item com valor especifico.

2.3.35.3.2.2. Quando o contrato for de despesa, os itens serdo ativos ou servicos necessarios a operacao
do SERPRO.

2.3.35.3.3. Ser capaz de ajustar a formula de calculo de um indicador dentro do acordo de nivel de
servico conforme clausulas contratuais;

2.3.35.3.4. Ser capaz de ajustar a fonte de dados do indicador e as regras de descarte dos elementos da
fonte de dados conforme clausula contratual.

2.3.35.3.4.1. A fonte de dados do indicador de niveis de servigos podera ser o contrato firmado com o
cliente ou de outra ferramenta integrada a plataforma conforme especificado no item INTEGRACAO
deste instrumento.
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2.3.35.3.5. Ser capaz de registrar os periodos regulares de aferi¢do dos niveis de servigo acordados,
com a possibilidade de serem fracionados sob demanda;

2.3.35.3.6. Ser capaz de indicar os calendarios e regras de fuso horério; criados conforme itens
CALENDARIO e FUSO HORARIO deste instrumento, a serem considerados para a prestacdo do servico.

2.3.35.3.7. Ser capaz de indicar o regime de produgdo do item/subitem do contrato dentro do
calendario associado.

2.3.35.3.8. Ser capaz de identificar/definir as categorias de contrato associadas ao ANS.

2.3.35.4. Ser capaz de criar acordo de nivel de servico padrao para todos os servicos ofertados pelo
SERPRO e para todos os fluxos de trabalho existentes nos processos

2.3.35.4.1. Ser capaz de copiar o acordo de nivel de servigo padrdo e aplica-lo aos itens/subitens de um
contrato.

2.3.35.5. Ser capaz de definir fluxos de trabalho distintos para afericdo dos acordos de nivel de servico
mantidos, considerando o cliente, o contrato, os itens/subitens do acordo, entre outros a critério do
SERPRO.

2.3.35.5.1. Para os indicadores baseados em tempo e prazo, ser capaz de calcular automaticamente a
duracdo prevista e a duracdo real de cada tarefa de um fluxo de trabalho num tiquete.

2.3.35.5.2. Os indicadores baseados em tempo podem ser mensurados usando as seguintes unidades
de medida: por dia, por hora, por minuto, segundo e milésimo de segundo.

2.3.35.5.3. Para avaliacdo de desempenho do fluxo de trabalho também deve ser capaz de calcular a
duracgdo prevista conforme prazo de atendimento e a duragdo real de cada tarefa ou atividade
adicional realizada.

2.3.35.5.3.1. Permitir que o gestor corporativo do processo possa definir a duracdo prevista de uma
tarefa do fluxo de trabalho como um % do prazo de atendimento dos tickets, daquele fluxo de trabalho
ou um valor fixo que precisa ser menor ou igual que o prazo de atendimento do fluxo de trabalho que a
tarefa esta contida.

2.3.35.5.3.2. Ser capaz de garantir que a soma das duragdes previstas das tarefas de um fluxo de
trabalho nio seja maior que a duragio prevista do proprio fluxo.

2.3.35.6. Permitir que o gestor de nivel de servigco preencha dados ou faga ajustes nos dados do tiquete
que prejudiquem o cumprimento de ANS definido para o indicador que usa este tipo de tiquete como
fonte de afericdo de nivel de servico.

2.3.35.6.1. Ser capaz de alertar sobre tickets de usuario encerrados possuem dados que podem
prejudicar o cumprimento do ANS conforme regras definidas pelo SERPRO.
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2.3.35.6.2. Ser capaz de obter automaticamente, a partir do contetido dos anexos do tiquete, dados
relevantes para a aferi¢cdo de nivel de servigo e os colocar em campos especificos do tiquete para este
fim.

2.3.35.7. Ser capaz de iniciar automaticamente o fluxo de trabalho para aferi¢io do nivel de servico
sempre que um determinado ciclo de prestacdo de servico se encerra, como definido no acordo de
nivel de servico cadastrado.

2.3.35.8. Ser capaz de apresentar em tela especifica os dados que comporao o relatério de afericao de
nivel de servico para verificacdo e ajustes antes de emitir o relatério que dara inicio ao fluxo de
trabalho para validacdo dos relatdrios de afericao e obtencio de ateste.

2.3.35.9. Ser capaz de emitir relatorios sobre aferigdo dos indicadores de nivel de servico presentes no
acordo de nivel de servico, conforme especificado no item RELATORIOS deste instrumento.

2.3.35.10. Ser capaz de iniciar o fluxo de trabalho para validacdo dos relatérios de aferigdo e obtencao
de ateste.

2.3.35.10.1. Garantir que cada procedimento de valida¢ido dos relatdérios de afericdo seja armazenado,
inclusive todas as versoes de relatério apresentadas durante a validacdo e ateste, possibilitando
referencia-los a qualquer tempo, guardando a rastreabilidade e persisténcia das informagdes.

2.3.35.11. Ser capaz de realizar a gestdo de niveis de servico também para os contratos de despesa
utilizando os mesmos critérios definidos para os ANS de contrato de receita.

2.3.35.11.1. Ser capaz de iniciar o fluxo de trabalho de validacdo e ateste automaticamente sempre que
chegar o momento de afericao e ateste do acordo registrado.

2.3.35.11.2. Permitir que fornecedores e clientes tenham acesso a validagdo e ateste dos relatérios de
afericdo de niveis de servigo.

2.3.36. GERENCIAR DISPONIBILIDADE

2.3.36.1. Ser capaz de registrar a meta da disponibilidade de cada servico de TI, conforme contratado
pelo cliente.

2.3.36.2. Ser capaz de medir a disponibilidade efetiva de um IC/Servigo e informar, por integracdo com
gerenciamento de eventos conforme item INTEGRACAO deste instrumento, ao médulo de gestio de
niveis de servi¢o para afericio deste indicador.

2.3.36.2.1. Para esta medicdo deve ser capaz de considerar a agenda de disponibilidade contratada
(regime de producdo), desconsiderando as indisponibilidades fora do horario acordado para o
respectivo IC/servico

2.3.36.3. Possibilitar que a disponibilidade seja apresentada por meio de diversas métricas, como:
MTBF, MTRS, nimero de servicos impactados, tempo total de indisponibilidade por periodo, tempo
minimo entre falhas.



@ SERPRO Plataforma para Gerenciamento de Servigos Empresariais

2.3.36.4. Ser capaz de medir o tempo em que um servico de TI ou outro item de configuracdo executa
funcao acordada sem interrupc¢ao considerando o regime de producao e as janelas de interrupgao.

2.3.36.5. Ser capaz de identificar proativamente ameacas a meta de disponibilidade, inclusive, por
meio da integracdo com outros processos de gerenciamento de servicos de TI.

2.3.36.6. Ser capaz de aferir a disponibilidade fim a fim do servico na perspectiva do usudrio final.

2.3.36.7. Armazenar histérico de disponibilidade dos ICs, possibilitando o uso destes dados para
geracdo de relatérios

2.3.37. GERENCIAR ATIVOS DE TI

2.3.37.1. Ser capaz de manter registro completo dos ativos de TI (tangiveis e intangiveis) desde a
aquisicao até o descarte.

2.3.37.1.1. Permitir automatizacdo dos fluxos de trabalho relacionados a coleta e atualizacao de dados
dos ativos de TI usando os algoritmos de descoberta.

2.3.37.1.2. Ser capaz realizar as funcionalidades essenciais de gestdo de ativos, como criacdo, consulta,
atualizacdo, exclusdo de ativos, sendo estas operagcdes em lote, automaticamente ou manualmente e
outras operagoes especificas definidas pelo gestor corporativo do processo.

2.3.37.1.3. Os registros deverao ter identificador tnico para os ativos que possa também ser
reconhecido como identificador possivel para outros sistemas do SERPRO; p.e. nimero patrimonial.

2.3.37.2. Ser capaz de acompanhar o fluxo de trabalho associado a aquisi¢do ou descarte de ativos de
TI definido conforme item WORKFLOW deste instrumento.

2.3.37.3. Ser capaz de alertar sobre a necessidade de substituicdo de ativo de TI obsoleto conforme
item ALERTA deste instrumento.

2.3.37.4. Ser capaz de manter sincronizado o registro dos ativos de TI com o inventario patrimonial do
SERPRO, a partir de integracio especificada no item INTEGRACAO deste instrumento.

2.3.37.5. Ser capaz de manter de um repositorio centralizado de todos os contratos de despesa
relacionados a ativos de TI e seus respectivos termos aditivos relacionados a ativos de TI contendo, no
minimo: partes envolvidas, objeto, datas de vigéncia, cldusulas principais, prazos, limites de utilizac3o,
entre outros.

2.3.37.5.1. Ser capaz de manter integracdo com ferramentas administrativas do SERPRO para
sincronizacao dos dados do contrato, conforme definido no item INTEGRACAO deste instrumento.

2.3.37.5.2. Ser capaz de manter os dados do ANS contratado, conforme item ACORDO DE NIVEL DE
SERVICO deste instrumento, a associa-lo ao contrato.

2.3.37.5.3. Ser capaz de manter o registro dos contratos de despesa versionado para referéncia e
rastreamento.



@ SERPRO Plataforma para Gerenciamento de Servigos Empresariais

2.3.37.5.4. Ser capaz de alertar previamente sobre proximidade de encerramento de contrato ou de
garantia de ativos para providéncias..

2.3.37.6. Ser capaz de manter um historico detalhado de todas as alteracdes nas licencas ao longo do
tempo a partir de dados descobertos ou manualmente.

2.3.37.7. Ser capaz de rastrear estas licencas usando as caracteristicas da licenca, por exemplo, modelo
de licenciamento, modelo de aquisi¢ao, tipo de uso, versao, entre outros.

2.3.37.8. Ser capaz de manter e gerir o uso de licencas adquiridas ou alugadas (subscritas) pelo
SERPRO, inclusive o processo de transferéncia de licencas entre usuarios.

2.3.37.9. Ser capaz de acompanhar, usando painéis e relatérios criados conforme itens PAINEIS e
RELATORIOS deste instrumento, o fluxo de trabalho associado a liberacao de licencas definido
conforme item WORKFLOW deste instrumento.

2.3.37.10. Ser capaz de alertar os responsaveis conforme item ALERTAS deste instrumento, a
proximidade da perda de validade para providéncias.

2.3.38. GERENCIAR CONFIGURACAO

2.3.38.1. Ser capaz de manter registro completo dos itens de configuracdo desde a instalagao até a
desativacao.

2.3.38.1.1. Registrar e manter, de forma automatica ou manual, dados relevantes sobre o item de
configuracdo incluindo, no minimo: atributos, caracteristicas, classificacdo e configuragdes relevantes.

2.3.38.1.2. Ser capaz realizar as funcionalidades essenciais de gestdo de configuracdo, como criagao,
consulta, atualizacgdo, exclusdo de itens de configuracao (Cls), sendo estas operagdes em lote,
automaticamente ou manualmente e outras operagoes especificas definidas pelo gestor corporativo do
processo.

2.3.38.1.3. Vincular os itens de configuragdo aos ativos existentes no CMDB automaticamente,
conforme item AUTOMACAO, desde que atendam a critérios estabelecidos pelo SERPRO.

2.3.38.1.4. Ser capaz de avaliar a localizagdo do item de configuracdo dentro do parque tecnolégico
do SERPRO e criar ou alterar registro dos relacionamentos e dependéncias identificados.

2.3.38.2. Os registros deverao ter identificador inico para os itens de configuragdo conforme regras de
nomenclatura estabelecidades em normativo do SERPRO

2.3.38.3. Permitir a criacdo de classes de configuragao personalizadas para refletir a diversidade de
itens de configuracdo existentes no SERPRO, por exemplo, servidores, switches, aplicativos, entre
outros.

2.3.38.3.1. Ser capaz de definir e personalizar atributos para cada classe de configuracdo como: nome,
numero de série, versao, status, localizacdo, entre outros definidos pelo SERPRO.
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2.3.38.3.2. Ser capaz de estabelecer relacionamento entre classes de configuracdo diferentes, conforme
regras de negécio definidas pelo SERPRO.

2.3.38.4. Ser capaz de receber informacées automaticamente para realizar as funcionalidades
essenciais de gestdo de configuragdo, como criagdo, leitura, atualizacdo e exclusdo de itens de
configuracao (Cls), e execucdo de operacdes especificas.

2.3.38.5. Ser capaz de configurar notificagdes automaticas, conforme item NOTIFICACAO deste
instrumento, sempre que ocorrem alteracdes nos itens de configuracado que forem definidas como
significativas pelo SERPRO.

2.3.38.6. Ser capaz de criar automaticamente versao do item de configuracdo e guardar a versao
anterior em arquivo de histérico.

2.3.38.6.1. Permitir visualizar o histérico completo de uma IC ao longo do tempo, facilitando a
identificacdo de mudancas e a compreensao de como um IC evoluiu.

2.3.38.6.2. Ser capaz de marcar ou rotular versodes especificas como significativas, facilitando a
identificacdo de pontos importantes no histdrico de alteracgoes; facilitando a identificacdo de
configuragdes criticas e suas interdependéncias.

2.3.38.6.3. Ser capaz de reconhecer automaticamente alteracdes em versdes dos itens de configuracao
que forem definidas como significativas pelo SERPRO.

2.3.38.6.4. Permitir reverter altera¢des de um item de configuragio retrocedendo para uma versao
anterior armazenada no historico.

2.3.38.6.5. Ser capaz de definir politicas de reten¢do de versdes para evitar a sobrecarga de dados
mantendo apenas as versdes relevantes por um periodo determinado.

2.3.38.6.6. Rastrear e gerenciar diferentes versdes do item de configuracao.

2.3.38.7. Ser capaz de registrar as regras de negdcio que atendem as politicas de conformidade quanto
a configuracao e seguranca dos itens de configuracido; definidas para os servicos e infraestrutura do
parque tecnologico do SERPRO.

2.3.38.8. Ser capaz de gerar relatdrio de conformidade dos itens de configuragdo a partir do que foi
registrado no CMDB.

2.3.38.8.1. Ser capaz de manter histérico detalhado destes relatérios.

2.3.38.8.2. Ser capaz de comparar automaticamente os relatdrios de conformidade de diferentes
periodos para identificar tendéncias e melhorias.

2.3.38.9. Ser capaz de configurar politicas para possibilitar a aplicacdo rapida de patches e atualizagdes
de seguranca nos itens de configuracao.
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2.3.38.10. Possuir painéis; criados conforme item PAINEIS deste instrumento, para acesso rapido e
direto aos ativos e itens de configuracdo instalados no parque tecnolégico pelos varios perfis de
usuarios.

2.3.39. GERENCIAR CAPACIDADE E DESEMPENHO DO SERVICO

2.3.39.1. Permitir o registro da capacidade total e utilizada dos recursos de TI. Ou seja, definir
capacidade para cada ativo de TI e para cada item de configuracdo, tais como: CPU, memoria,
armazenamento em disco, taxas de transferéncia de rede, E/S de discoteca, laténcia de resposta, entre
outros definidos pelo SERPRO.

2.3.39.2. Fornecer visdo consolidada de capacidade de recursos de TI e da capacidade dos recursos de
Tl em reserva (estoque) por Segmento Tecnoldgico e Tipos de Ativos, Histérico de Desempenho

2.3.39.2.1. Permitir armazenamento de dados histéricos para andlise retrospectiva e tendéncias ao
longo do tempo, com retencdo de dados configuraveis para ajustar o periodo de retencao conforme
necessario.

2.4. REQUISITOS DE GERENCIAMENTO DE EVENTOS E AIOPS

2.4.1. A solucdo de AlOps deve possuir capacidades avancadas de inteligéncia artificial para identificar
automaticamente a causa raiz dos problemas, sem necessidade de configuracées manuais prévias.
Deve aprender continuamente com cada incidente para melhorar a precisao das suas previsoes e
recomendacdes.

2.4.2. A solucdo deve ser capaz de detectar anomalias e picos de eventos agrupando e relacionando
eventos e alertas.

2.4.3. A solucdo deve ser capaz de exibir visualmente a topologia de servigos com base nas
dependéncias entre componentes de infraestrutura (ICs), mostrando os impactos de um incidente em
um servigo mapeado pelo discovery.

2.4.4. A solugdo de AlOps deve integrar-se nativamente com a plataforma de ESM, permitindo a
automacado de workflows de resolucao de incidentes, desde a criacdo de tickets até sua resolucdo, com
base nas analises e recomendacdes do AlOps.

2.4.5. 0 AIOPs deve possuir mecanismos que permitam a atualizacdo continua de informacdes de
servicos e aplicagdes, aprimorando a eficicia das analises preditivas e acdes de resolugao.

2.4.6. A solugdo deve ter a capacidade de integracdo nativa com ferramentas essenciais de
monitoramento e operagdes, como Zabbix, Prometheus e VMware Aria Operations para sincronizagao
de eventos e métricas em tempo real.

2.4.7. A solucdo deve oferecer integracao nativa com sistemas de monitoramento de nuvem, para
captura de métricas e eventos das solucdes: CloudWatch da AWS, Azure Monitor, Google Cloud
Monitoring e OCI Monitoring da Oracle fornecendo uma visdo unificada de problemas ocorridos em
nuvem e no on-premise.
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2.4.8. A solucdo deve ser capaz de integrar-se nativamente com plataformas de micro servicos, como
Kubernetes, além de mapear servicos e detectar problemas nos servicos que operam dentro dessa
plataforma.

2.4.9. A solugdo deve ser capaz de rastrear o impacto na disponibilidade de um item de configuracdo
com base em dados: do mapa de relacionamento, de incidentes e problemas causados por alteragoes
anteriores.

2.4.10. Ser capaz de criar tiquete automaticamente, a partir de um evento, possibilitando iniciar fluxo
de trabalho para gestao do servico (solicitacdo de servigo, mudanca, incidente ou problema) de acordo
com critérios definidos pelo SERPRO e o contetido do evento.

2.4.11. Ser capaz de configurar os limites para itens de configuragao, garantindo que nao alcance niveis
criticos de performance.

2.4.11.1. Permitir flexibilidade na defini¢do destes limites predefinidos considerando diferentes
cendrios e periodos (sazonalidade).

2.4.11.2. Ser capaz de identificar reducao da qualidade/performance do servico em virtude de tempo
de resposta elevado registrado nos eventos em comparagdo com o limite definido para cada
servico/IC, mesmo que ndo afete a disponibilidade contratada.

2.4.12. Ser capaz de, usando IA e automagio conforme descrito nos itens INTELIGENCIA ARTIFICAL e
AUTOMACAO deste instrumento, realizar analise de grandes volumes de dados de eventos, em tempo
real, identificando padrdes incomuns e anomalias para: Gerar alertas de anomalias rapidamente
quando ocorrerem eventos indesejados; identificar a causa-raiz dos eventos; verificar se esta causa-
raiz é erro conhecido registrado na Base de Conhecimento e entdo:

2.4.12.1. Buscar e executar a solucao aplicavel;

2.4.12.2. Realizar ag¢des corretivas com base em padrdes identificados na BASE DE CONHECIMENTO
deste instrumento.

2.4.13. Ser capaz de executar acdes de ajuste preventivo (preditivo) para evitar potenciais
descumprimentos da disponibilidade acordada, registrando a mudanca na ferramenta de
gerenciamento de servicos empresariais;

2.4.14. Ser capaz de receber eventos das ferramentas de segurancga por integra¢do conforme
especificado no item INTEGRAGAO para: Identificar e correlacionar eventos em diferentes camadas da
infraestrutura de TI (on-premises e cloud), para entender as relagdes causais entre eventos (infra,
servico, negdcio, entre outros), tendo como base Itens de Configuracgio - ICs no CMDB;

2.5. REQUISITOS DO GERENCIAMENTO DO DESCUMPRIMENTO DE ANS

2.5.1. Ser capaz de construir moédulo especifico para realizacido de calculo e emissao de relatorios com
os valores apresentados quanto ao descumprimento de ANS e os descontos associados a cada
item/subitem do contrato.
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2.5.1.1. A construgdo total ou parcial do médulo com os requisitos abaixo sera solicitada em ordem de
servico especifica para este fim a qualquer momento, conforme necessidade do SERPRO.

2.5.1.3. Ao construir este mddulo a contratada devera fazer os ajustes necessarios no processo
Gerenciar Nivel de Servico e seus fluxos de trabalho relacionados a manutencio do ANS para
acrescentar dados relevantes adicionais a afericdo do cumprimento de ANS cada item dele.

2.5.2. Ser capaz manter dados do contrato necessarios para o calculo das penalidades quando ocorre o
descumprimento de ANS.

2.5.2.1. Permitir o cadastro dos itens/subitens do contrato e os valores pagos
2.5.2.2. Permitir cadastrar as faixas de descontos para calculo de penalidades, se for o caso;
2.5.2.3. Permitir cadastrar o percentual limitador maximo de descontos;

2.5.3. Ser capaz de buscar os dados registrados na afericdo de niveis de servigo para cada
item/subitem do contrato que teve o ANS descumprido.

2.5.4. Ser capaz de registrar a formula de desconto de cada faixa de desconto existente no contrato
para cada item/subitem e as regras que definem quando devem ser aplicadas para calculo de
penalidades.

2.5.4.1. Ao receber os dados da afericdo de niveis de servico, ser capaz de realizar os calculos das
penalidades aplicando a férmula adequada, de acordo com a faixa de desconto, para cada
item/subitem que teve seu ANS descumprido.

2.5.4.1.1. Manter historico de versoes dos relatdrios resultantes da afericdo de niveis de servico

2.5.4.1.2. Manter historico de versoes das informacdes que deram origem ao calculo dos indicadores
de niveis de servico.

2.5.4.2. Ser capaz de apresentar os resultados destes calculos para os itens/subitens que tiveram o
ANS descumprido em determinado periodo de afericao.

2.5.4.2.1. Permitir criar painel para esta apresentacdo tendo como filtros: o cliente, o servigo ou
indicador de nivel de servigo.

2.5.5. Ser capaz de gerir a execucdo de fluxos de trabalho, configurados de acordo com o contrato, para
aprovacao dos resultados do ANS obtidos pelo SERPRO, por usudrios internos ou externos, ao aplicar
as penalidades pelo descumprimento de ANS contratado.

2.5.6. Ser capaz de converter os dados apresentados na aprovacao dos resultados obtidos pelo SERPRO
ao aplicar as penalidades pelo descumprimento de ANS contratado em relatério detalhado a ser
anexado ao relatério de afericio de nivel de servigo produzido conforme item GESTAO DE NiVEL DE
SERVICO deste instrumento.
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2.6. REQUISITOS DE GERENCIAMENTO RASTREAMENTO DE LICENCAS

2.6.1. Ser capaz de rastrear de forma eficiente o uso de todas as licencas adquiridas, subscritas ou
assinadas pelo SERPRO, fornecendo relatérios detalhados de utilizacido por produto, fornecedor e
modelo de licenciamento, como métricas de usuario, core, processador, servidor, etc.

2.6.2. Ser capaz de manter informacoes atualizadas sobre as licengas disponiveis, uso das licengas e
realizar auditorias de conciliacdo automaticas regularmente, que deve incluir a comparacao do
numero de licencas adquiridas e/ou subscritas com o nimero de licencas efetivamente instaladas no
parque tecnolégico do SERPRO, tanto em ambientes on-premises quanto na nuvem, respeitando as
regras e métricas de uso especificas de cada fabricante.

2.6.3. Ser capaz de identificar oportunidades de otimizacao na atribui¢do de licencas, analisando
padrdes de uso a partir de dados descobertos automaticamente ou registrados manualmente, de forma
a maximizar a eficiéncia e reduzir custos, considerando as diferentes métricas de licenciamento como
usudrios, cores, dispositivos, etc.

2.6.4. Ser capaz de monitorar continuamente a frequéncia de utilizacdo das licengas em todo o parque
tecnolégico do SERPRO, em ambientes on-premises e na nuvem.

2.6.5. Deve ser capaz de emitir alertas conforme descrito na secdo de ALERTAS deste instrumento,
destacando licengas subutilizadas ou em superutilizagio, permitindo a¢des corretivas rapidas e
informadas.

2.6.6. Ser capaz de gerenciar e aplicar regras especificas de licenciamento por métricas de usuario,
core, servidor, e qualquer outra métrica relevante especificada pelos fabricantes.

2.6.6. Ser capaz de gerar relatorios de conformidade que atestem a adesdo as politicas de
licenciamento dos fabricantes. Estes relatorios devem ser detalhados e auditaveis, possibilitando a
verificacdo da conformidade com os contratos de licenciamento dos fabricantes.

2.6.7. Ser flexivel e capaz de se adaptar as mudancas nas regras de licenciamento dos fabricantes,
garantindo que o SERPRO permanecga sempre em conformidade com os termos de uso das licencas
adquiridas.

2.7. REQUISITOS DESCOBERTA DE ATIVOS TI (DISCOVERY)

2.7.1. Ser capaz de realizar a descoberta de uma ampla variedade de dispositivos, incluindo licencas de
software, servidores fisicos e virtuais, mainframe, storages, dispositivos de rede, buckets de
armazenamento em nuvem, containers (Kubernetes, OpenShift, Rancher, Docker, AWS ECS, Azure AKS,
Oracle OKE entre outros), entre outros existentes no parque tecnoldgico do SERPRO (datacenters,
recursos de nuvem privada, recursos em nuvem publica) e suportar relacionamentos muitos-para-
muitos ou pai-filho entre os itens descobertos, incluindo nuvens publicas (AWS, Azure, Huawei, Oracle,
Google, VMWare, entre outras ), ambientes virtualizados e infraestruturas distribuidas para refletir a
complexidade dos relacionamentos e dependéncias entre os ICs.
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2.7.2. Ser capaz de realizar automaticamente as funcionalidades essenciais de gestdo de configuragao,
como criagdo, leitura, atualizacdo e exclusdo de itens de configuracao (CIs).

2.7.3. Ser capaz de realizar automaticamente as funcionalidades essenciais de gestdo de ativos, como
criacdo, leitura, atualizacao e exclusio de ativos.

2.7.4. Ser capaz de entender e interpretar os diferentes modelos de servico em nuvem, como
Infrastructure as a Service (IaaS), Plataform as a Service (PaaS), e Software as a Service (SaaS).

2.7.5. Possuir suporte a descoberta de recursos em varias regioes, proporcionando uma visao
consolidada de ambientes distribuidos geograficamente.

2.7.6.Ser capaz de realizar a descoberta usando, no minimo; o método de descoberta sem agente
instalado nos alvos da descoberta podendo usar o método com agente instalado para complementar os
dados e alcancas a descoberta em tempo real de alvos definidos pelo SERPRO desde que ele ndo afete o
desempenho dos alvos.

2.7.7.Ser capaz de identificar itens de configuracao que possuem redundancia e/ou balanceamento de
carga, sendo que na eventual indisponibilidade deste item nao afete a disponibilidade do servico.

2.7.8. Ser capaz de identificar e unificar recursos equivalentes em diferentes regides ou provedores,
garantindo uma visdo coesa da infraestrutura.

2.7.9. Ser capaz de notificar os interessados, de acordo com o item NOTIFICACAO deste instrumento,
sobre a descoberta de dispositivos ndo autorizado imediatamente.

2.7.9.1. Ao descobrir dispositivos ndo autorizados, ser capaz de bloquea-lo ou isola-lo fazendo
integracdo, conforme descrito no item INTEGRACAO, com ferramentas de seguranca

2.7.10. Possuir suporte a descoberta de servicos gerenciados oferecidos pelos provedores de nuvem,
como servicos de banco de dados, mensageria, entre outros.

2.7.11. Ser capaz de manter agenda de execug¢do da descoberta em intervalos regulares garantindo a
integridade dos dados do CMDB.

2.7.12. Ser capaz de registrar regras de negdcio para filtrar e personalizar a descoberta com base em
critérios especificos definidos pelo SERPRO, garantindo relevancia e precisao.

2.7.13. Ser capaz de definir e personalizar o escopo da descoberta, especificando quais segmentos de
rede, tipos de item de configuragio, de ativo devem ser incluidos ou excluidos da descoberta
automatizada.

2.7.14. Permitir personalizar os dados coletados na descoberta de acordo com as necessidades
especificas da organizag¢ao, como a definigdo de parametros de descoberta exclusivos.

2.7.15. Ser capaz de usar a uma variedade de protocolos de descoberta, como no minimo: SNMP
(Simple Network Management Protocol), WMI (Windows Management Instrumentation), SSH (Secure
Shell), entre outros.
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2.7.16. Garantir que a descoberta automatizada seja realizada de forma segura, protegendo as
credenciais utilizadas para acessar os dispositivos e seguindo as melhores praticas de seguranca;
conforme definido pelo item CONTROLE DE ACESSO deste instrumento.

2.7.17. Ser capaz de realizar integracio eficiente com ferramentas de monitoracdo do SERPRO ou dos
provedores de nuvem para correlacionar eventos e alertas gerados durante a descoberta com os itens
de configuracao correspondentes no CMDB.

2.7.18. Ser capaz de manter a integracdo e descoberta eficazes em ambientes hibridos, que incluem
tanto recursos em nuvem quanto recursos locais.

2.7.19. Ser capaz de desativar seletivamente a descoberta de determinados tipos de recursos ou em
determinadas regides, quando necessario.

2.7.20. Ser capaz de identificar automaticamente uma ampla variedade de dispositivos, incluindo
licencas de software, servidores, containers do estaleiro, mainframe, storages, dispositivos de rede,
buckets de armazenamento em nuvem, entre outros existentes no parque tecnolégico do SERPRO
(datacenters, recursos de nuvem privada, recursos em nuvem publica) usando IA conforme item
INTELIGENCIA ARTIFICIAL; assim que sdo conectados/criados e entio:

2.7.20.1. Permitir buscar notas ou comentarios explicativos nos arquivos de configura¢do de um item
de configuracdo, durante o processo de criacdo ou alteracao dele, contendo informacgdes relevantes
sobre as razdes por tras da criacdo de um item de configuragdo ou de uma modificacdo especifica.

2.7.21. Ser capaz definir a criticidade de ativos de TI a partir do posicionamento dele no mapa de
relacionamento do parque tecnoldgico e de critérios objetivos adicionais definidos pelo SERPRO.

2.7.21.1. Ser capaz reavaliar a criticidade dos ativos de TI afetados direta ou indiretamente por uma
mudanga.

2.7.22. Possuir recursos para lidar com falhas de descoberta, como dispositivos inacessiveis, e a
capacidade de gerar alertas ou notificacées em caso de falhas.

2.7.23. Ser capaz de identificar e informar o impacto que o ajuste tera na infraestrutura e no Item de
configuragdo automaticamente conforme item AUTOMACAO deste instrumento.

2.7.24. Realizar auditorias automaticas para verificacdo da existéncia ou nido dos itens de configuracdo
no parque tecnolégico e para verificagdo das configuragdes dos itens de configuragido encontrados,
identificando itens ndo reportados formalmente, identificando ndo conformidades no registro e
configuracdes dos itens de configuracdo encontrados e sugerindo correcgoes.

2.7.25. Ser capaz de gerar consultas e relatérios que mostram a evolucao das demandas de recursos ao
longo do tempo, conforme item RELATORIOS deste instrumento.

2.7.26. MAPA DE RELACIONAMENTO

2.7.26.1. Ser capaz de apresentar o mapa de relacionamentos e dependéncias, visualiza¢do grafica ou
em diagramas interativos, de um servico ou de um item de configurac¢io atualizado em tempo real .
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2.7.26.1.1. Permitir destacar na topologia apresentada no mapa de relacionamentos e dependéncias os
itens de configuragao criticos, conforme definido pelo SERPRO, de modo que se possa estabelecer
plano para continuidade do servico a partir da analise destas interdependéncias criticas.

2.7.26.1.2. Ser capaz de oferecer suporte a uma variedade de tipos de relacionamentos, como "é parte
de", "é conectado a", "depende de", "é usado por", entre outros para capturar diferentes aspectos das
relacoes e dependéncias entre ICs, independente da camada a que ele representa (servico, aplicacdo,

infraestrutura).

2.7.26.1.3. Ser capaz de criar automaticamente versio do mapa de relacionamentos e dependéncias e
guardar a versdo anterior em arquivo de historico.

2.7.26.1.4. Permitir rastrear as diferentes versdes do mapa de relacionamentos e dependéncias.

2.8. SERVICO DE IMPLANTACAO

2.8.1. A CONTRATADA sera responsavel por todos os servicos necessarios para a implantacio da
Plataforma, compreendendo a configuragdo, parametrizagao, execuc¢do de testes, migracdo de dados,
integracdes entre a plataforma e outros sistemas, repasse de conhecimento, apoio na preparacao de
ambiente para entrada em producdo, suporte pos-conversdo e demais atividades previstas no plano de
implantacgao.

2.8.2. A CONTRATADA com o apoio das equipes do SERPRO deve elaborar o planejamento do Projeto
de Implantagdo da Plataforma baseado nas praticas recomendadas pelo PMBOK (Project Management
Body of Knowledge) do PMI (Project Management Institute), que deve devera conter, no minimo,
detalhamento das etapas previstas para entrega do servico de implantagdo com as respectivas datas de
entregas, as agoes sob responsabilidade do SERPRO, a¢des sob responsabilidade da CONTRATADA.

2.8.2.1. As etapas para entrega devem constar o percentual do esforco em relacio ao servico de
implanta¢do da plataforma, que servira de base para o calculo do valor das Ordem de Servigos (0S).

2.8.3. A estratégia do repasse de conhecimento € inerente ao servico de implantacao e deve fazer parte
do Projeto de Implantacdo da Plataforma.

2.8.3.1. A estratégia do repasse de conhecimento deve considerar os varios publicos e as varias
habilidade que cada publico precisa adquirir.

2.8.4. 0 Projeto de Implantacdo da Plataforma deve considerar a matriz de riscos informados,
apresentando as agles que serdo tomadas para tratd-los de maneira preventiva ou contingencial.

2.8.5. 0 Projeto de Implantacdo da Plataforma devera ser aprovado pelo SERPRO.
2.8.6. Sdo responsabilidades da CONTRATADA durante a execu¢do do Servigos de Implantacao:

2.8.6.1. Executar todas as atividades o Plano de Gerenciamento do Projeto de Implantacdo da
Plataforma.

2.8.6.2. Realizar o controle integrado de mudancas referentes aos Planos de Gerenciamento do Projeto.
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2.8.6.3. Apresentar relatérios mensais de acompanhamento do Projeto de Implantagdo da Plataforma
indicando seu progresso, eventuais riscos, eventuais pendéncias e definicdo dos préximos passos.

2.8.7. ACONTRATADA podera acessar os processos e base historica da solucao atual para obter
informacdes relevantes para o planejamento.

2.8.8. A contratada devera apresentar a proposta de arquitetura para a plataforma obrigatoriamente
contendo o aval do fabricante, formalmente registrado em parecer anexado.

2.8.9. A proposta de arquitetura sera submetida as nossas equipes de suporte e seguranca que irdo
aprovar ou revisar e ajustar a arquitetura proposta para atender nossas politicas e normas internas

2.8.10. Quando a arquitetura da plataforma for aprovada e a CONTRATADA devera informar os
recursos de infraestrutura que precisara para implantac¢ao, indicando os recursos que precisam ser
alocados imediatamente e os que precisam ser alocados em momentos posteriores de acordo com o
cronograma.

2.8.11. 0 SERPRO disponibilizara os recursos da arquitetura aprovada usando as tecnologias ja
homologadas e constantes no catalogo de tecnologias do SERPRO.

2.8.11.1. Sistemas operacionais e bancos de dados suportados pelo Serpro para composi¢do da sua
arquitetura, a saber:

2.8.11.1.1. Windows Server, Red Hat ou CentOS, nas suas versoes mais atuais;
2.8.11.1.2. Oracle, SQL Server ou Postgress, nas suas versdes mais atuais.

2.8.11.2. Se a plataforma usar tecnologia padrao de mercado, mas que nio constam em nosso catalogo
de tecnologias, a contratada devera orientar as equipes de suporte e seguranga sobre como fazé-la e
com a obrigacdo de capacitar as equipes de suporte técnico do SERPRO para que eles assumam
suporte apds implantacio.

2.8.11.2.1. Caso a tecnologia ndo esteja no catalogo e seja proprietaria (da contratada ou de terceiros)
sera responsabilidade da contratada providenciar as licencas necessarias sem qualquer custo adicional
para o SERPRO.

2.8.12. 0 contato com a contratada sé sera realizado por pessoas autorizadas do SERPRO, além do
Gestor do Contrato e do Fiscal do Servico.

2.8.13. EXECUCAO DO PROJETO DE IMPLANTACAO DA PLATAFORMA

2.8.13.1. Os acionamentos para execucdo das etapas de entrega do servico de Implantacao serao feitos
por Ordem de Servigo - OS.

2.8.14. REPASSE DE CONHECIMENTO

2.8.14.1. A CONTRATADA devera providenciar os repasses de conhecimentos de acordo com o
cronograma definido no item SERVICO DE IMPLANTACAO, sem 6nus para o SERPRO, que serio
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realizados na modalidade remota, com carga horaria definida no plano de implantag¢ao, ndo
ultrapassando 40h por assunto e nem sendo menor que 4h.

2.8.14.1.1 O repasse de conhecimento devera ser estruturado para atender aos seguintes publicos-
alvo: administradores da plataforma, gestores corporativos de processos, resolvedores ou executores
dos processos e aprovadores de fluxo.

2.8.14.1.2 Os conteddos dos assuntos abordados no repasse deverdo ser negociados e aprovados pelo
SERPRO2.8.14.2. Para o repasse de conhecimento na modalidade remota, a CONTRATADA devera
utilizar a ferramenta de web conferéncia Zoom ou outra ferramenta compativel com o ambiente do
SERPRO.

2.8.14.3. A data de inicio do repasse de conhecimento obedecera ao cronograma de implantacao.

2.8.14.4. O SERPRO devera comunicar formalmente a CONTRATADA a data de inicio do repasse de
conhecimento com uma antecedéncia minima de 10 (dez) dias corridos.

2.8.14.5. A CONTRATADA devera entregar ao SERPRO de acordo com o cronograma definido no plano
de implantacdo, a ementa, no idioma portugués do Brasil, contendo: Nome do repasse de conhecimento,
carga horaria, objetivo, pré-requisitos, conteido programatico, bem como o material do repasse.

2.8.14.6. O repasse devera ser ministrado por profissional(ais) certificado(s) e/ou autorizado(s) pelo
fabricante da solu¢do, com a devida comprovagao, constando nome completo e CPF de cada profissional
que ministrara.

2.8.14.7. A CONTRATADA devera apresentar em até 5 (cinco) dias antes do inicio dos repasses de
conhecimentos, o(s) certificado(s) solicitado(s) bem como declaracdo de que a empresa estd autorizada
pelo fabricante a prestar o repasse.

2.8.14.8. ACONTRATADA devera prover toda a logistica e todo o material didatico necessario a execugao
do repasse de conhecimento teorico e pratico, como manuais e apostilas, entre outros.

2.8.14.8.1. O SERPRO podera reproduzir e/ou distribuir o material didatico e gravacoes aos
empregados sempre que necessario.

2.8.14.9. A contratada deve utilizar ambiente configurado e customizado de modo que o repasse de
conhecimento seja feito em ambiente igual, inclusive quanto a versdo da plataforma, ao que ele
encontrara quando for realizar o trabalho no ambiente de producao.

2.8.14.10. A contratada sera responsavel pela gravacio das aulas que serdo disponibilizadas conforme
padrdes exigidos pelos administradores do Portal Educacional do SERPRO.

2.8.14.11. Mesmo apds a conclusdo do repasse de conhecimento inicial, a empresa contratada nao
podera se furtar de resolver duvidas remanescentes e inclui-las nos materiais didaticos quando
necessario.
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2.8.14.12. O repasse de conhecimento devera ser realizado utilizando contetido tedrico e pratico,
disponibilizando a solucdo ofertada, onde estardo disponiveis as mesmas funcionalidades das
especificacdes técnicas.

2.8.14.13. Todas as despesas com material, equipamentos, instrutores, deslocamento de instrutores e
demais itens serdo de responsabilidade da CONTRATADA.

2.8.14.14. Ap6s o repasse de conhecimento a CONTRATADA deverd emitir certificado para cada
participante, obedecendo ao critério de frequéncia de 80% (oitenta por cento) para os repasses de
conhecimentos com carga horaria de 20hs e com carga horaria de 40hs.

2.8.14.15. O certificado devera conter as seguintes informacdes: Nome completo do participante, Nome
responsavel do repasse de conhecimento, Periodo de Realizagdo, Carga Horaria e Contetido
Programatico.

2.8.14.16. O (s) certificado (s) devera (d0) ser encaminhado (s) ao responsavel pela area do SERPRO na
localidade onde ocorreu do repasse de conhecimento em até 10 (dez) dias corridos apds o término.

2.8.14.17. Ao final do repasse de conhecimento, o SERPRO, por meio de formulario especifico fara a
avaliacdo do repasse ministrado, para emissdo de termo de aceite, a qual a Contratada devera obter a
média de 70% de conceitos “bom e/ou 6timo” dos participantes do repasse.

2.8.14.18. Caso ndo atinja o conceito mencionado no subitem acima, o SERPRO encaminhard um
relatério a Contratada informando o que devera ser adequado para a realizagdo de um novo repasse.

2.8.14.19. A CONTRATADA devera encaminhar ao SERPRO as altera¢des para analise e aprovacao.

2.8.14.20. Se aprovado, o prazo do novo repasse de conhecimento devera ser acordado com a equipe do
SERPRO.

2.8.14.21. Além do repasse serdo realizados webinars on line, no molde pergunta-resposta para
engajamento e aprofundamento do conhecimento dos usudarios, com duracido de até 3 (horas) horas
dependendo da quantidade e complexidade das duvidas apresentadas.

2.8.14.21.1 Os webinars devem ocorrer em até 5 (cinco) dias uteis apds a implantagdo, em produgao,
das funcionalidades implantadas e poderao ser gravados.

2.8.14.22 Ap6s 1 (um) més, e ndo mais que 3 (trés) meses, de uso de cada processo implantado a
CONTRATADA devera criar FAQ com explicacdo sobre os pontos que os usuarios tiveram maior
dificuldade. Este FAQ sera construido com o apoio dos treinados em cada perfil.

2.8.14.22.1 Mesmo apo6s a conclusdo do repasse a CONTRATADA nido podera se furtar de resolver
duvidas remanescentes e inclui-las no FAQ quando necessario.

2.9. REQUISITOS DO SERVIGO TECNICO ESPECIALIZADO

2.9.1. O servico técnico especializado tratara as requisicées sob demanda de ajustes de processos e
customizacdo da plataforma para atender processos e fluxos de trabalho especificos do SERPRO
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relacionados a gestdo de servicos e gestdo da operacdo de TI e o desenvolvimento de funcionalidades
exclusivas dos processos do SERPRO.

2.9.2. Os acionamentos para execucdo servico técnico especializado serao feitos por Ordem de Servico
-0S.

2.9.3. Para realizac¢do do servico técnico especializado é necessario que a equipe do fornecedor seja
composta por:

2.9.3.1. 01 (um) entreposto com experiéncia e autonomia para negociar com o SERPRO;
2.9.3.2. 02 (dois) Desenvolvedores especialistas na customizac¢do da ferramenta;

2.9.3.3. 01 (um) Especialista em ITIL 4 com certificacdo ITIL 4 Foundation certificado por Axelos e com
conhecimento no uso da ferramenta.

2.9.4. Para realiza¢do do técnico especializado é necessario que a equipe do SERPRO seja composta
por:

2.9.4.1. 01(um) Gestor do Contrato, empregado do SERPRO - SUPGA.

2.9.4.2. 01 (um) Fiscal do servico, empregado do SERPRO - SUPCD responsavel pela divisdo que
administrara a ferramenta apds a implantagao.

2.9.5. Caberd a CONTRATADA realizar as implementagdes e implanta¢do de customizagdes garantindo
que a plataforma se mantera funcional e com impacto controlado sobre customizacdes anteriores e
futuras, mesmo nas atualizagdes de versao.

2.9.6. ACONTRATADA deve realizar repasse de conhecimento adicionais quando, durante o servico
técnico especializado, for verificada mudanca significativa da plataforma que muda a forma de
trabalho ou acrescenta funcionalidades na plataforma que ndo sdo conhecidas pelo SERPRO e podem
ser uteis em seus fluxos de trabalho.

2.9.6. DOCUMENTAGAO DA CUSTOMIZACOES

2.9.6.1. As customizac¢des deverao ser agrupadas em releases que serdo planejadas pela equipe da
CONTRATADA e aprovadas pelos representantes do SERPRO.

2.9.6.1.1. Este planejamento deve conter uma fase de repasse pratico da implementacao feita a equipe
de administragido da plataforma no SERPRO e devera ser acompanhado de documentacio.

2.9.6.1.2. Esta documentagio devera ser clara e concisa e devera conter a identificacdo dos pontos de
alteracdo, quais alteragdes foram feitas em cada ponto, o propdsito da alteragdo feita em cada ponto.

2.9.6.1.3. A documentacdo pode ser entregue em documento virtual no idioma portugués do Brasil,

2.9.6.2. As demandas de customizacdo devem ser registradas pelo fiscal do contrato ou indicado por
ele.
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2.9.6.2.1. Ao receber a demanda a CONTRATADA deve realizar a¢des para entendé-la e depois propor
uma solug¢do com seu cronograma, contendo inclusive o niimero de horas necessarias para
customizacdo que serao faturadas para executa-lo.

2.9.6.2.2. A solucdo proposta devera ser aprovada pelos envolvidos no fluxo de trabalho (novo ou ja
existente) onde a solucdo sera inserida.

2.9.6.2.3. O cronograma devera ser aprovado pelo fiscal do contrato antes do inicio da sua execucdo e
depois da aprovacado dos envolvidos na solugao.

2.9.6.3. As customizacgdes serdo realizadas em ambiente de desenvolvimento disponibilizado pelo
SERPRO no caso de on-premisses ou na infraestrutura da contratada no caso de SaasS.

2.9.6.4. Quando concluidas, deverao ser incluidas numa release de implantagdo que serd publicada em
ambiente de homologagdo para:

2.9.6.4.1. Validagao dos envolvidos na solucdo quanto a atendimento das necessidades solicitada
inicialmente.

2.9.6.4.2. Validacdo dos administradores da plataforma quanto a manutencio do funcionamento das
configuracdes e customizacdes ja realizadas e homologadas em releases anteriores.

2.9.6.5. Quando homologada, a release serd publicada em ambiente de produgao e devera ser
divulgada nota de release aos usudrios indicados, usando o item NOTIFICACAO/ALERTA deste
instrumento.

2.9.6.6. Apo6s publicacdo em produgdo a CONTRATADA devera apresentar fatura do ndmero de horas
necessarias para a customizagao para ateste do fiscal do contrato juntamente com a documentagao
exigida no item DOCUMENTACAO DAS CUSTOMIZACOES deste instrumento.

2.10. ORDEM DE SERVICO - OS

2.10.1. Os acionamentos para a prestacdo dos servigos de implantacdo e servicos técnicos
especializados serdo feitos por Ordem de Servico - OS, a ser entregue a CONTRATADA.

2.10.2. A Ordem de Servico - OS, a ser elaborada pelo SERPRO, devera detalhar a demanda, etapa do
servico de implantacdo, o periodo de execucdo, a estimativa de dias e a previsdo de conclusdo da
demanda.

2.10.3. ACONTRATADA tera o prazo de até 10 (dez) dias corridos, contados a partir da data de sua
convocacao, para assinatura da Ordem de Servigo - OS.

2.10.4. A CONTRATADA nio podera iniciar qualquer tipo de atividade sem o recebimento da Ordem
de Servigo - 0OS, devidamente assinada e entregue pelo Gestor do Contrato.

2.10.5. A CONTRATADA ndo podera executar os servigos acima da quantidade demandada na Ordem
de Servigo - OS.
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2.10.6. 0 SERPRO, para efeito de pagamento, contabilizara somente os servicos constantes na Ordem
de Servigo - OS, devidamente entregue e homologada.

2.10.7. Caso seja necessario reforco na quantidade demandada inicialmente, devera ser emitida nova
Ordem de Servico - OS, observados os procedimentos desta Clausula.

2.10.8. Os servicos técnicos especializados serdo utilizados sob demanda, ndo havendo
obrigatoriedade de realizacdo do total ou de parte do estimado.

2.10.9. ACONTRATADA é responsavel pela prestacao dos Servicos caracterizados na Ordem de Servico
- 0S, devendo utilizar o pessoal técnico qualificado nos quantitativos adequados para garantir a plena
qualidade dos produtos entregues, ficando sob sua definicdo qualquer composicido de recursos,
otimizacgao de rotinas ou procedimentos.

2.10.10. Nao serdo incluidos na Ordem de Servico (0S), nem computados para efeito de remuneracgao,
esforco da CONTRATADA para compreensado da demanda, entendimento dos requisitos, elaboracao da
ordem de servico e acompanhamento gerencial de chamados.

2.10.11. A CONTRATADA devera apresentar Relatorio de Atividades dos servicos prestados apds o
encerramento dos mesmos, apresentando de forma detalhada todas as atividades executadas.

2.10.12. O servigo sera considerado concluido ap6s a emissdo do Relatério de Conclusdo da Ordem de
Servico - OS pelo SERPRO.

2.11. LOCAL DE INSTACAO E PRESTACAO DOS SERVICOS
2.11.1. REGIONAL SAO PAULO/SP

Endereco: RUA OLIVIA GUEDES PENTEADO, N2 941, BAIRRO CAPELA DO SOCORRO - SA0 PAULO/SP -
CEP: 04.766-900;

CNPJ: 33.683.111/0009-56;
Inscricdo Estadual: 111.445.700.110;

Inscricdo Municipal: 8.242.433-0.

3. NIVEIS DE SERVICO E SANCIONAMENTOS

3.1. A contratada devera prestar suporte técnico inerente a Plataforma para Gerenciamento de
Servicos Empresariais, Gerenciamento de Eventos, Discovery e Gerenciamento do Descumprimento de
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ANS, compreendendo atendimento técnico especializada para solugdo de problemas, para resolucgdo de
duvidas e apoio nas atualizacdes dos softwares da plataforma, com os seguintes requisitos:

3.1.1. Para os chamados de severidade 1 - Critica e 2 - Alta o atendimento remoto ocorrera 24 (vinte e
quatro) horas por dia durante 7 (sete) dias na semana, inclusive feriados.

3.1.2. Para os chamados de severidade 3 - Média e 4 -Baixa o atendimento remoto ocorrera em dias
Uteis, exceto feriados nacionais, das 08:00 (oito) horas as 18:00 (dezoito) horas.

3.2. 0 atendimento aos chamados devera obedecer as seguintes classificacdes quanto ao nivel de

severidade:
Tipo de Tempo de
Severida . p . | Tempo de pN )
Descricao Atendi . Solucao ou de Penalidades
de Atendimento
mento contorno
Chamados 0 ndo atendimento
referentes a dentro do prazo
situacao de , . estabelecido para o
. No maximo 1 , . o
emergéncia ou No maximo 4 chamado ensejara
(uma) hora L~ N
1- problemas Remoto | anés a (quatro) horas aplicacdo de multa a
Critica criticos, b apds o iniciodo | CONTRATADA no valor
) abertura do _
caracterizados atendimento. de R$ 800,00
A chamado. i )
pela existéncia (oitocentos reais), por
de sistema hora ou fracdo de hora
paralisado de atraso.
0 nao atendimento
Chamados
. dentro do prazo
associados a i
. . L. estabelecido para o
situacdes de alto No maximo 2 . o,
) No maximo 8 chamado ensejara
impacto, (duas) hora i , L .
5 _ Alta incluindo os Remoto | anés a (oito) horas apds | aplicacdo de multa a
P o inicio do CONTRATADA no valor
casos de abertura do )
. atendimento. de R$ 600,00
degradacdo chamado. ) )
(seiscentos reais), por
severa de B
hora ou fracdo de hora
desempenho

de atraso
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Chamados
referentes a
situagoes de
baixo impacto

No maximo 4
(quatro)

No maximo 12
(doze) horas

0 nao atendimento

oua
implementacao
do produto

abertura do
chamado

inicio do
atendimento.

ou para aqueles | Remoto | horas apds a L, .
ap0s o inicio do | dentro do prazo
problemas que abertura do ] .
atendimento. estabelecido para o
se apresentem chamado o
chamado ensejara
de forma L. R
3 - Média | intermitente aplicacao de multa a
CONTRATADA no valor
de R$ 400,00
(quatrocentos reais),
Chamados com No maximo 4 por hora ou fragdo de
. uatro
objetivo de (q ) B Conforme hora de atraso
L Remoto | horas apoés a
atualizacdo de agendamento
ft s) abertura do
software(s
chamado
O nao atendimento
dentro do prazo
Chamados com tabel g
- . L. estabelecido para o
objetivo de No méaximo 8 | No maximo 24 p o,
L. i i chamado, ensejara em
sanar duvidas (oito) horas (vinte e quatro) . .
. , , aplicacao de multa a
4 - Baixa | quanto ao uso Remoto | aposa horas apés o

CONTRATADA no valor
de R$ 200,00 (duzentos
reais), por hora ou
fracdo de hora de
atraso.

3.3. SUPORTE TECNICO

3.3.1. ACONTRATADA sera responsavel por adotar todas as a¢des, preventivas e corretivas, para
garantir a disponibilidade e desempenho da plataforma conforme especificado pelo SERPRO, durante

toda a vigéncia contratual.

3.3.2. Agdes que visem assegurar os padroes de qualidade, seguranca, durabilidade e desempenho da

plataforma.

2.3.3. Atualizagoes regulares e patches de seguranca para proteger a plataforma contra ameagas

conhecidas.

3.3.4. Direito de atualizacao dos softwares que englobando o fornecimento novas versdes, releases e
patches de seguranca;
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3.3.4.1. A atualizacdo deve incluir corre¢cdes dos softwares ou execucao de quaisquer medidas
necessarias para sanar falhas de funcionamento ou vulnerabilidade da plataforma;

3.3.5. Informar sobre as correcdes a serem aplicadas ou a prépria correcao;
3.3.6. Orientar para diagnosticos de problemas e ajuda na interpretagao de traces, dumps e logs;

3.3.7.No caso de problemas ndo documentados, os registros enviados pelo SERPRO (tais como traces,
dumps e logs) devem ser encaminhados aos laboratérios do fabricante, a fim de que sejam fornecidas
as devidas correcoes;

3.3.8. Apresentar as novas funcionalidades, sem 6nus adicional para o SERPRO, a cada nova versao
instalada;

3.3.9. Caso o software fornecido seja descontinuado na linha de comercializagdo do fabricante, manter
as condicdes da presente contratagcdo ou providenciar a substitui¢cdo por outro produto disponivel que
execute as mesmas funcionalidades, sem 6nus adicionais para o SERPRO.

3.4. ATUALIZACAO DE SOFTWARE(S)

3.4.1. ACONTRATADA deve enviar pedido de autorizacio para atualizacdo de versdao com 15 (quinze)
dias corridos de antecedéncia.

3.4.1.1 Caso haja previsao ou risco de continuidade do servico, mesmo que momentaneo, esse prazo
devera ser de 45 dias corridos de antecedéncia.

3.4.2. A solicitagdo deve estar acompanhada dos seguintes artefatos: Nota de release, plano de tarefas
com registro da duragio de cada tarefa, analise de impacto sobre as configuracdes e customizagdes
existentes na plataforma, se sera necessario parada da plataforma ou nao, e plano de contingéncia para
tratar os impactos antes da liberagdo da versao para uso.

3.4.3. Quando precisar de parada da plataforma, esta devera ocorrer fora do horario administrativo do
SERPRO, preferencialmente nos finais de semana caso a duragio da parada seja superior a 15 (quinze)
minutos.

3.4.4. 0 SERPRO tera até 5 dias uteis depois do recebimento da solicitacdo para se manifestar pela
aprovacdo ou ndo da atualizacdo da versao.

3.4.5. ACONTRATADA deve se responsabilizar por todo o processo de atualizacao de versdes do
software mantendo a compatibilidade das customizagdes.

3.5. ATENDIMENTO DO CHAMADOS

3.5.1. Os atendimentos para os chamados deverao ser efetuados por especialistas devidamente
habilitados, que trabalhardo o tempo que for necessario para a solu¢do do problema, sem dnus
adicional para o SERPRO e sem prejuizo para os demais prazos.
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3.5.2. 0 atendimento ndo podera ser interrompido até o completo restabelecimento do software
envolvido, mesmo que se estenda em periodos noturnos e dias nao uteis, observando os niveis de
severidade.

3.5.3. Serd aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do
tempo de atendimento a partir da hora de acionamento.

3.6. CANAIS DE ATENDIMENTO

3.6.1. 0 atendimento e os chamados técnicos deverao ser realizados por meio de canal telefénico
gratuito 0800 ou tarifacdo reversa ou local, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
e/ou site na Internet;

3.7.MONITORAMENTO DO ATENDIMENTO DOS CHAMADOS
3.7.1. Todos os chamados serdo controlados por sistema de informa¢cdo da CONTRATADA.

3.7.2. 0 fechamento do chamado podera se dar, quer pela aplicacdo de correcao ao produto ou pela
aplicacao de solucao de contorno que possibilite a operagdo do sistema.

3.7.3. Adisponibilizacdo de medida corretiva definitiva podera, a critério da CONTRATADA, vir a ser
incorporada em futuras versdes do software.

3.7.4. Antes do fechamento de cada chamado, a CONTRATADA consultard o SERPRO para validar o
fechamento do chamado.

3.7.5. Um chamado fechado, sem anuéncia do SERPRO ou sem que o problema tenha sido de fato
resolvido, serd reaberto e os prazos serdo contados a partir da abertura original do chamado, inclusive
para efeito de aplicacdo das sangdes previstas.

3.7.6. A CONTRATADA mantera cadastro das pessoas indicadas pelo SERPRO que poderao efetuar
abertura e autorizar fechamento de chamados.

3.8. ENTREGA DOS RELATORIOS

3.8.1. A CONTRATADA deveri enviar relatério constando os acionamentos técnicos abertos, em
andamento e encerrados no més imediatamente anterior, por localidade, com no minimo as seguintes
informacgdes: nimero do contrato, periodo de referéncia, nimero de acionamento, descricao da
ocorréncia, severidade, nome do responsavel do SERPRO pela abertura do chamado, data e hora de
abertura do chamado, data e hora do inicio do atendimento, data e hora do inicio de atendimento local,
se for o caso, data e hora de encerramento ou contorno e descricdo da resolucdo adotada. O relatorio
devera ser entregue mesmo quando nao houver chamados no periodo.

4. GLOSSARIO
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4.1. Acordos de Niveis de Servigcos (ANS) - Os Acordos de Niveis de Servigcos (ANS) ou Service Level
Agreements (SLAs) sdo documentos contratuais entre um provedor de servicos/produtos e um cliente,
que visam definir: os servicos/produtos a serem fornecidos, os niveis de desempenho esperados e
suas métricas de afericdo, e as responsabilidades das partes envolvidas, tanto em termos de aprovacdo
do desempenho aferido como eventuais penalidades por descumprimento, estabelecendo expectativas
claras entre o provedor e o cliente.

4.2. Capacidade total - Entende-se por capacidade total a capacidade declarada pelo fabricante de
cada ativo ou alocada para cada item de configuracao.

4.3. Capacidade utilizada - Entende-se por capacidade utilizada a soma das capacidades efetivamente
em uso mais as capacidades alocadas por ativo ou item de configuragdo.

4.4. Ciclo de vida - é um conjunto de etapas que todo ativo, IC ou tiquete percorre, do seu
recebimento/registro ao momento em que ele é descartado, desativado ou encerrado.

4.5. Fluxo de trabalho - conjuntos de tarefas e comportamentos (eventos e decisdes), encadeados de
forma sequencial, identificando os responsaveis pela sua execugdo, para entregar uma parte especifica
e definivel de um subprocesso.

4.6. Indicadores de Niveis de Servicos (INS) - Os INS sdo as métricas especificas usadas para medir o
desempenho real quanto aos niveis de servicos acordados. Visam quantificar os resultados de
performance dos servicos/produtos, possibilitando seu acompanhamento e avaliagdo da eficacia na
entrega dos servicos/produtos. Os INS permitem aferir os resultados dos niveis de servicos
contratados, relativamente a um periodo determinado, indicando o desempenho obtido para cada
servico/produto constantes no ANS.

4.7. Integracio assincrona - E o tipo de integracio onde a chamada de um sistema a outro, nio
necessita de resposta imediata. Ela podera ser bidirecional em que ocorre uma conversa entre a
ferramenta origem e a ferramenta destino e havera troca de informagdes. Ou unidirecional quando a
resposta da ferramenta destino apenas informa se houve sucesso ou ndo da operacao.

4.8. Integracio sincrona - E o tipo de integracdo onde o sistema envia uma solicitagio a outro sistema
e aguarda resposta para prosseguir com seu fluxo. Ela podera ser bidirecional em que ocorre uma
conversa entre a ferramenta origem e a ferramenta destino e havera troca de informacgées. Ou
unidirecional quando a resposta da ferramenta destino apenas informa se houve sucesso ou ndo da
operacao.

4.9. Localizagio - E a localizagdo do recurso de TI no Datacenter ou localizagio fisica. Ou seja, a
localizagdo dentro de uma hierarquia. No SERPRO a hierarquia é regional / Datacenter / Prédio / Sala.

4.10. MTBF (Mean Time Between Failures) - Tempo Médio entre Falhas é um indicador relacionado
a gestao de disponibilidade que mede a frequéncia de falhas em determinado periodo.

4.11. MTRS (Mean Time to Restore Service) - Tempo Médio para Restaurar Servico é um indicador
relacionado a gestdo de disponibilidade que mede quao rapido o servico volta a normalidade depois da
falha. Nao é o tempo de atendimento do tiquete que o reportou pois o procedimento de fechamento do
tiquete é feito depois da restauracio do servigo.

4.12. Niveis de Servicos - Os niveis de servicos sdo os padrdes de desempenho (metas) que a
organizacdo se compromete contratualmente a atingir em cada servico/produto entregue aos clientes,
conforme formalmente acordado no respectivo ANS (SLA) que os contém.
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4.13. Notificagoes/alertas do tipo “evento mapeado” - quando o aviso é disparado com texto
padrao, definido como modelo, sempre que um evento ocorre durante a execu¢do de um fluxo de
trabalho. Neste caso, os eventos mapeados podem ou nao esperar resposta do destinatario.

4.14. Notificacoes/alertas do tipo “informativo” - quando um usudario da plataforma escreve algo
que precisa ser informado a todos os interessados sem esperar resposta dos destinatarios.

4.15. Plataforma - Solugao tecnoldgica suportada por um tnico fabricante totalmente integrada,
permitindo comunicacio fluida e interoperabilidade entre todos os mddulos relacionados ao
gerenciamento de servigos empresariais, incluindo a supervisdo de eventos, a descoberta
automatizada de ativos e gerenciamento descumprimento dos Acordos de Nivel de Servico (ANS),
assegurando que todas as informacdes sejam armazenadas de maneira tinica e centralizada, sem
redundancia de dados.

4.16. Processo - é o conjunto de atividades feitas por profissionais de diferentes areas ou sistemas,
cada qual com sua especialidade, para atingir objetivos comuns. Sao interligados logicamente e
utilizam recursos da organizacao para transformar insumos (entradas) em resultados (saidas). Sdo
geralmente planejados e realizados de maneira continua para agregac¢ao de valor aos clientes e sdo
subdivididos em subprocessos.

4.17. Processo implantado - é o processo ou cadastro com todas as suas funcionalidades prontas para
uso; os usudrios com conhecimento suficiente para realizar o trabalho; as integracdes necessarias
criadas e em funcionamento; a equipe de administragdo da plataforma em condi¢des de iniciar as
tarefas de ajuste de formuldrios e fluxos de trabalho do processo.

4.18. Produto - Uma configuracdo dos recursos de uma organizacdo projetada para oferecer valor aos
clientes. (tradugdo livre, ITIL 4)

4.19. Regime de Producio - Janela temporal em que o servico/produto devera se manter disponivel
conforme contratualmente definido no Acorde de Nivel de Servico firmado em contrato com o
cliente/fornecedor do SERPRO, contemplando: a quantidade de dias em uma semana, a quantidade de
horas em um dia, e a hora de inicio de contabilizacdo da disponibilidade do servigo/produto. Também
pode ser referenciado como "turno”.

4.20. Registro de Atividades (AT) - Tiquete da plataforma usado para registrar uma atividade
associada ao tratamento de um tiquete. Atividade é uma tarefa que precisa ser realizada durante o
tratamento do tiquete ou em paralelo a este tratamento por empregado diferente do gestor do tiquete.

4.21. Registro de Incidente (RI) - Tiquete da plataforma usado para informar um incidente aos
gestores de servico. Um incidente é uma interrupg¢do ndo planejada de um servigco ou uma redugao na
qualidade do servico ofertado. (traducao livre, ITIL 4)

4.22. Registro de Problema (RP) - Tiquete da plataforma usado para informar um problema aos
gestores de servigo. Um problema ¢ a causa raiz, ou a potencial causa raiz, de um ou mais incidentes.
(traducao livre, ITIL 4)

4.23. Requisicdo de Mudanca (RM) - Tiquete da plataforma usado para registrar a requisicdo de
mudanga na infraestrutura do servigo. Uma mudanca é a adi¢do, modificacdo ou remocgao de qualquer
coisa que pode ter efeito direto ou indireto no servico (traducao livre, ITIL 4). Sdo consideradas
mudangas também as implantagdes de novos servicos e as publicacdes de releases, pois usamos os
fluxos de trabalho de mudancga para aplicar boas praticas de gerenciamento de implantacao e release
recomendadas pelo ITIL.
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4.24. Requisicao de Servico (RS) - Tiquete da plataforma usado para registrar a requisicdo de
servicos feita pelos clientes e usuarios dos servicos ofertados pelo SERPRO. Uma requisicao de servico
é uma acdo solicitada pelo cliente ou usuario que é considerada como parte da entrega do servico.
(traducao livre, ITIL 4).

4.25. Repasse de conhecimento - € a realizacdo, pela contratada, de acdes para apresentar os
conceitos basicos de ITIL usados na plataforma; para administrar a plataforma e para usar as
funcionalidades e fluxos de trabalho configurados na plataforma.

4.26. Servico - Um meio de permitir que o fornecedor apoie o cliente na entrega de valor, facilitando
os resultados que os clientes desejam alcancar, sem que o cliente tenha que gerenciar custos e riscos
especificos. (traducdo livre, ITIL 4)

4.27. Servico de implantacao - é a realizacdo, pela contratada, dos processos e atividades necessarias
para configurar integra¢des para obter os dados atualizados sobre informagdes de outros sistemas ou
enviar dados a outros sistemas; configurar os processos da ferramenta de acordo com o desenho dos
fluxos de trabalho para cada servico do catalogo de servicos que sera criado durante estas
configuracdes; customizar atividades dos processos de acordo com as exigéncias de drgdo de controle
e excec¢Oes acordadas com clientes do SERPRO que ndo puderem ser abandonadas a partir da
implantacdo; criar ou configurar os painéis e relatérios necessarios para gestdo dos processos e para
governangca das praticas recomendadas pelos frameworks COBIT 2019 e COSO, 6rgaos de controle
internos e externos.

4.28. Servico de suporte e manutenc¢ao - é o apoio na realizacdo de mudancas na infraestrutura da
plataforma, o apoio na realizacdo de atualizacdes do codigo core da ferramenta, o apoio na realizacio
de ajustes na infraestrutura para melhoria de desempenho mantendo niveis de servico acordados,
apoio na aplicacdo de patches para eliminagdo de vulnerabilidades de seguranca e ou no cédigo core
da plataforma, para suporte em terceiro nivel no uso da plataforma quando acionado por
requisicdo/ordem de servico aprovada pelo fiscal do servico no SERPRO.

4.29. Subprocessos - S3o os desdobramentos de um processo que possuem objetivos especificos,
organizados seguindo linhas funcionais e sdo subdivididos em atividades.

4.30. Tarefa - E o desdobramento de uma atividade, que corresponde a um conjunto de passos ou
acdes executadas para entregar partes especificas de produtos e/ou servigos, atribuivel a pessoas,
sistemas ou maquinas.

4.31. Tiquete original - Tiquete considerado o pai de uma vinculagdo entre tiquetes de mesmo tipo
ou o tiquete que originou outro tiquete de tipos diferentes formando a linha de rastreabilidade do
atendimento.

4.32. Tiquete relacionado - Tiquete criado a partir do tiquete original, mas de tipo diferente dele e
sera objeto de fluxo de trabalho diferente do tiquete original e tera resultados diferentes dele.

4.33. Tiquete vinculado - Tiquete considerado o filho de uma vinculacdo entre tiquetes de mesmo
tipo que serd objeto do mesmo fluxo de trabalho do tiquete original e tera resultados iguais.
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5. RESPOSTA A CONSULTA PUBLICA

5.1. As empresas interessadas devem responder a Consulta Publica, por meio do enderego
eletronico: consulta.publica.supec@serpro.gov.br, assunto: “Conti 1692 - Contratacao de Plataforma
de ESM".

5.2. As empresas interessadas devem responder a consulta ptblica com as seguintes

informacdes:

5.2.1. Proposta Técnica, descrevendo:

5.2.1.1. Nome da solucdo e fabricante da plataforma;

5.2.1.2. Site WEB do fabricante da plataforma;

5.2.1.3. Descricdo detalhada do modelo de negocio para comercializacdo da plataforma, por exemplo:
licencas perpetua, subscricdo, software como servico (SaaS);

5.2.1.4. Descricao detalhada dos métricas de licenciamento da plataforma, por exemplo, usuario
nominal, usudrio concorrente, core, processador, etc.;

5.2.1.5. Descrever as métricas de comercializacio/licenciamento das funcionalidades de rastreamento
de licencas e Discovery;

5.2.1.6. Base de clientes no Brasil, com identificacdo entes publicos que ja adquiriram a plataforma;
5.2.1.7. Niveis de servicos ofertados para a plataforma (Tempo de atendimento, tempo de solucdo, etc);
5.2.1.8. anexar, documentos técnicos, datasheet, da plataforma.

5.2.2. Estudo de precos de referéncia para contratagio da plataforma, observando os seguintes
cenarios:

5.2.2.1. Cenario A - Aquisi¢cdo da plataforma na modalidade de licenciamento de uso perpetuo, com
implementacdo on-premise, conforme tabela exemplo, abaixo:

Valor unitario/ | Valor Total por 60

Itens Descricao Métrica Quantidade
Anual meses
1 |Plataformade ESM usudrio nominal 1.190
2 | Plataforma de ESM ustario 400
concorrente

3 |Gerenciamento <a Definir> 1.400.000
Rastreamento de Licencas

4 De.scoberta de Ativos TI ativos 30.000
(Discovery)

5 Gerenciamento de Eventos ativos 30.000
e AlOps

. Servico de
Gerenciamento do ¢ .
6 Implementagao 1

Descumprimento de ANS (sob demanda)

Servigos de Suporte e servigo

7 M . 60
atualizacdo item 1 (mensalidade)

8 Servigos de Suporte e servigo 60

atualizacdo item 2 (mensalidade)
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Servigos de Suporte e servigo
9 M : 60
atualizagdo item 3 (mensalidade)
Servigos de Suporte e servico
10 M . 60
atualizagdo item 4 (mensalidade)
Servigos de Suporte e Servico
11 .. : 60
atualizacdo item 5 (mensalidade)
. x servigo (sob
12 | Servigo de Implantacao demanda) 1
13 | Servico Técnico Especializado hora (sob 1.280
demanda)
Valor Total

5.2.2.2. Cenario B - Contratacio da plataforma na modalidade de subscricdao, com implementagio on-
premise, conforme tabela exemplo, abaixo:

Itens Descricao Métrica Quantidade V?l,of ValorTotal por
unitario 60 meses
1 |Plataformade ESM usuario nominal 1.190
2 | Plataforma de ESM usuario concorrente 400
Gerenciamento
Rastreamento de
3 |Licencas <a Definir> 1.400.000
Descoberta de Ativos TI
4 | (Discovery) ativos 30.000
Gerenciamento de
5 |Eventos e AlOps ativos 30.000
Servico de
Gerenciamento do Implementacéo (sob
6 |Descumprimento de ANS | demanda) 1
servico (sob
7 | Servigco de Implantagao demanda) 1
Servigo Técnico
8 | Especializado hora (sob demanda) 1.280
Valor Total
5.2.2.3. Cenario C - Contratacido da plataforma na modalidade software como servigo (SaaS).
Itens Descricao Métrica Quantidade V?I,OT ValorTotal por
unitario 60 meses
1 |Plataforma de ESM usuario nominal 1.190
2 | Plataforma de ESM usuario concorrente 400
Gerenciamento
Rastreamento de
3 |Licencas <a Definir> 1.400.000
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Descoberta de Ativos TI
4 | (Discovery) ativos 30.000
Gerenciamento de
5 |Eventos e AlOps <a definir> 30.000
Servico de
Gerenciamento do Implementagao (sob
6 |Descumprimento de ANS | demanda) 1
servigo (sob
7 | Servico de Implantacao demanda) 1
Servigo Técnico
8 | Especializado hora (sob demanda) 1.280
Valor Total

5.2.2.4. Caso a empresa interessada ndo possua o modelo de comercializacido descrita nos cenarios,
deve registrar na proposta esta informacao.

5.2.2.5. 0 estudo de preco deve conter:

5.2.2.5. 1. descricdo do objeto, valor unitario e total;
5.2.2.5.2. Cadastro Nacional de Pessoa Juridica - CNPJ;
5.2.2.5.3. enderecos fisico e eletronico e telefone de contato;
5.2.2.5.4. data de emissdo; e

5.2.2.5.5. nome completo e identificacdo do responsavel.

5.2.3. Informacoes para a elaboracdo dos estudos de pregos de referéncia para contratacdo da
plataforma:

5.2.3.1. A partir das informacgdes obtidas na ferramenta atual, nas atribuicdes dos empregados e nos
contratos com terceiros chegamos aos seguintes quantitativos que deverdo ser compor os estudos de
precos:

5.2.3.1.1. Usuarios

Usuarios Quantidade
Numero de usuario nomeados 1.190
Numero de usuarios concorrente 400

5.2.3.1.2. Informagdes sobre os Recursos para descoberta

Tipo Quantidade
Servidores Fisicos 939
Servidores Virtuais 13.820
Containers 14.000
Equipamento de rede 800
Mainframe (MIPS) 77.000

5.2.3.1.3. Informagdes sobre rastreamentos de licencas
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5.2.3.1.3.1. Exemplos de fabricante e softwares, sendo que o volume de licengas nas diversas métricas
(core, usuario, processador, mips, tib, etc) é de aproximadamente 2.7 milhdes.

Fabricantes Softwares
Cloudera Data Platform
Elastic Elastic Stack;

Control Center Managed Server Monitoring;
Control Desk;
DB2 Connect Unlimited Edition for System z;
Engineering Lifecycle Management;
MQ for Linux on z Systems;
Rational;

Spectrum Protect Suite;
Spectrum Discover Terabyte;
Sterling File Gateway;

Tivoli;

IBM Virtual Storage Center.

Visual Studio Enterprise;
SQL Server Enterprise;
Windows Server Standard;
Microsoft Windows Server Datacenter.

Database e options;
Exadata X8M-2 Storage Software;
Oracle ZDRLA X8M Storage Software.

JBoss Enterprise Application Platform, Full Support (64 Cores,
Yearly);
Enterprise Linux Server for Service Providers;
Ceph Storage, Diagnostic Support (100GB Pack - Raw Used,

Red Hat Shared, Monthly).
VMware Cloud Foundation v5;
VMware vSAN v8;
VMware Avi Load Balancer;
VMware VMware Firewall (Bundle).
WS02 WSO02 API Manager;
Zimbra Zimbra Collaboration.

5.2.4. Caso sejam necessarias outras informagdes para a precificacdo dos cenarios, favor solicitar.

5.2.5. Anexo “A” - Planilha de requisitos

5.2.5.1. Orientagdes para preenchimento do anexo A.

5.2.5.1.1. Os campos a serem preenchidos nesta planilha estio marcados em azul:
5.2.5.1.2. 0 escopo para o preenchimento das respostas é dividido em campos objetivos e
descritivos.
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5.2.5.1.3. Para os campos objetivos, utilize o seguinte padrao de respostas:
5.2.5.1.3.1. “N” = requisito “Nativo” da plataforma;

5.2.5.1.3.2. “NP” = requisito “Necessita de Parametrizacdo" na plataforma;
5.2.5.1.3.3. “P” = requisito atendido de forma “Parcial”, incluir observacao.
5.2.5.1.3.4. “NA” = requisito “Nao Atendido” pela plataforma.

5.2.6. 0 Serpro somente vai analisar as contribui¢ées que apresentarem todas as informacdes
solicitadas no item 5 deste instrumento.

6. TRANSPARENCIA

6.1. Todos os documentos e informacdes relacionados ao processo de contratagdo do Serpro e desta
consulta publica estdo disponiveis no site: https://www.transparencia.serpro.gov.br/acessoa-
informacao/licitacoes-e-contratos

6.2. Para este processo foi observado a politica de integridade de acordo com art. 32, inc. V, da Lei n®
13.303/2016, Programa Corporativo de Integridade do SERPRO - PCINT (TR - 138/2022) e a Cartilha
de Integridade do Processo de Aquisi¢des e Contratagdes.

6.2.1. Para conhecimento das regras de conduta no relacionamento entre fornecedores e empregados
do SERPRO, acesse a Cartilha de Integridade do Processo de Aquisi¢des e Contratacdes, disponivel no
link: https://www.transparencia.serpro.gov.br/acesso-ainformacao/licitacoes-e-
contratos/documentos/Cartilha_paq_verso_final_diagramada.pdf

6.3. Ressaltamos que o Serpro nao concede ou autoriza nenhum tipo de registro de oportunidade em
seus processos de contratagao.
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